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de ASIET, Asociacion Interamericana de Empresas de Telecomunicaciones, que tiene por MetOdOIOgla \ Universo

objetivo promover y apoyar la reflexion y el debate sobre las politicas publicas orienta- .
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contribuyendo con elementos de analisis técnicos y econdmicos, a su disefio, ejecuciéon y
evaluacion. El Centro de Estudios no expresa opiniones o recomendaciones en nombre de
ASIET.
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A.

Contexto de la

pirateria en América Latina

Relevancia de la pirateria
en América Latina

La pirateria digital en América Latina pro-
voca pérdidas potenciales de USD 733
millones al aiflo, contando Unicamente

a usuarios que no estan suscriptos a los
servicios OTT mas importantes, segun las
proyecciones de Ether'.

La pirateria digital en América Latina re-
presenta una potencial ganancia de USD
675 millones al aino? en base a los clics
promedio en sitios ilegales. América Lati-
na fue responsable de al menos 15,6 mil
millones de visitas ilegales en 2019.

Relevancia de Ameérica
Latina en Internet

En 2019, América Latina represento el
10% del total de usuarios de Internet®.
Potencial de crecimiento significativo:
Segun el Informe global de Hootsuite
de 2020, América Latina aun tiene una
audiencia de 121 millones de personas
que no estan conectadas a Internet. El
crecimiento potencial de usuarios y la
disponibilidad de la pirateria en América
Latina hacen que la regidn sea un foco de
atencidn en relacion con los problemas
de proteccidén de contenido.

Resumen ejecutivo

Alta disponibilidad de la pirateria

Los resultados de las investigaciones
indican que el contenido ilegal se puede
encontrar facilmente en Internet. Debi-
do a las dinamicas de los procesos ex-
trajudiciales de la DMCA (Digital Millen-
nium Copyright Act), los programas de
Desindexacion y de Notificacion y Baja
son muy utilizados en busquedas rela-
cionadas con titulos especificos.

1. Lea la seccidon Escenarios econdmicos para obtener mas informacion.
2. Teniendo en cuenta Unicamente la proyeccion en dominios mapeados

Las busquedas genéricas como “ver
peliculas gratis” en redes sociales y mo-
tores de busqueda son una importante
puerta de entrada a la pirateria.

Las palabras clave genéricas como ver
peliculas en linea mostraron un 2160%
mas de busquedas que aquellas con pa-
labras especificas.

3. Teniendo en cuenta los datos de https:/www.internetworldstats.com/stats.htm de diciembre de 2019 sobre usuarios de América Latina y el Cari-
be y el portal Statista de enero de 2020 sobre usuarios de América del Sur y América Central.
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La fuente principal de descubrimiento
son los motores de busqueda.

Por ejemplo, en promedio, mas del 27%*
de los sitios web de transmision fraudu-
lenta provienen de la busqueda orga-
nica®. Al considerar todos los paises y
palabras clave analizados, el 47%° de los
resultados de la primera pagina de Goo-

gle estaban relacionados con la pirateria.

Al analizar el rendimiento de los domi-
nios ilegales identificados en compara-
cion con los servicios legales identifica-
dos (no neutrales), los ilegales tuvieron
una presencia de un 492% mas’ en la
primera pagina del motor de busqueda.

Las redes sociales también son sue-
lo fértil para la pirateria. Si se hace una
busqueda con palabras clave como “to-

rrent”, “ver peliculas gratis” o “IPTV” en
YouTube, Twitter y Facebook, con segu-

ridad apareceran, entre los primeros diez

Google assistir coringa = 4 0

Tos  ]Wisoos  F Snopping 00 Motizma [ imagonn i Mam  Configurag E

a 3.0

18 ¢ Dispordved em

o p

YouTube  Googh Pla.

Andneis - any

Telecine | Ex mente gratis
a €

locina, com ol +

infcial, Peticdo inicial, Peticdo inicial, Pelicdo infcial,

Pesquisas relacionadas a assistir coringa

coringn Alme assictr onling hd
corngn antine Isgendads

asuictr filmes onling

cerrgn Mlme eamplste dublade am portgues

conrga portugues

a5t online joker over blog 2018 cornga filme completo dublade

Go gle *

1 234887881

Google

resultados, publicaciones y grupos que
ensefan como consumir desde la pira-
teria, dirigirse a sitios pirata o habilitar

el consumo de contenido ilegal (como
peliculas completas subidas a YouTube).
Incluso si un usuario busca en Google
Brasil palabras clave neutrales, como “ver
peliculas en linea” (mas de 15 millones de
busquedas el aino pasado), nueve de los
primeros diez resultados seran ilegales.

Los sitios pirata usan diversas tacticas
para mantener su relevancia en los mo-
tores de busqueda y llenar vacios que
dejan las tacticas de proteccion de con-
tenido, como las acciones de notificacion
y baja. Los dominios fraudulentos tienen
un mejor rendimiento en estrategias en
linea de canales multiples y garantizan un
buen rendimiento SEO al hacerlo’ debe
ser el primero de esta pagina.

e 1
o g "
D agumnbv
o 3 tveompipoca.com » assistir-fiime-coringa-dublade-hd-completo-gratis... =
YouTube Googla Assistir Filme Coringa Dublado HD Completo Gratis Online ...

Assistir Coringa Dublado HD online - Assistir Coringa 2019 Dublado
Blu-Ray Online Gratls, O fllme se encontra com uma dima qualldade a
melhor encontrada ..

www.pinterest.com » pin ~

Assistir Coringa Dublado Online HD, Assistir Coringa filme ...
Asslistir Coringa Dublado Online HD, Assistir Coringa filme completo,
Assistir Coringa online gratis, Assistir Coringa filme dublado,

medium.com » assistir-coringa-joker-2019-filme-completo-dublado-o... *
Assistir Coringa (Joker) 2019 Filme Completo Dublado Online

19 - Assistir Coringa (Joker) 2019 Online Legendado
Completo. Coringa (Joker) Assistir completos de filmes gratis. ===

2 de out

perdana-im3.over-blog.com » 2020/01 » assistir-coringa-filme-2018-1... »
[!Assistirl] Coringa Filme (2019) Filme Completo dublada ...

28 de jan. de 2020 - Assistir Filme Coringa "Joker" Completo 2018

Dublado e Legendado [[CORINGA]) "Joker™ Filme Completo (2019) Data

de langamento: 4 de .

twitter.com » coringaassistir *

Assistir Coringa - Online HD Dublado e Legendado ... - Twitter
The latest Tweels from Assistir Coringa - Online HD Dublado e
Legendado (@ConngaAssistir), Coringa Cologue um sormiso nessa cara
Filme de arigam do ...

Em resposta a varias patigses iniciais que recebemos referentas & Lei de
Dirgitos Autorais do Milénio Digital dos EUA (DMGA), removemos 20
resuliados desta pdgina. Se prefant, leia as petigtes iniclais da DMCA que
causaram as remogdes em LumenDatabase.org: Peligdo iniclal, Petigio
inicial, Peticio inicial, Peticao fniclal, Peticio inicial, Pelicdo inicial, Petigdo
i iG&o Infci icao inicial, Peticlo inicial, Peligdo iniclal, Petigio

- I,A bPUES jo inicial, Petigio

4. Vea informacion sobre el Desglose general de categorias de dominios en la seccién D.1.
5. La busqueda organica se refiere a los resultados de busqueda que aparecen en los motores de busqueda de forma natural, sin ser influenciados
por la publicidad de pago. Los resultados de la busqueda organica se clasifican segun su relevancia para el término de busqueda.

6. Vea informacion sobre los resultados de Google enen el apartado C.

7. Vea informacidn sobre la primera pagina de resultados de motores de busqueda en la Pagina 11.
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La ventaja de la long tail y la estrategia de persistencia de la
pirateria

El contenido pirata prospera en la di-
versidad y disponibilidad de diferentes
ofertas y canales en linea. La long tail de
sitios web y servicios fraudulentos ali-
menta la disponibilidad de la oferta ilegal
en dinamicas de rendimiento en linea
clave como el SEO. En la comparacion
de visitas entre 1377 dominios ilegales® y
31 dominios legales con acceso directo

a contenido audiovisual: Los dominios
ilegales tuvieron un 145% mas de visitas
totales tomando los ultimos seis meses;
sin embargo, en promedio, cada dominio

ilegal tuvo 5,7 millones de visitas y cada
dominio legal, 103 millones de visitas

en ese periodo. En las redes sociales, el
boca en boca y la conversaciéon perma-
nente fueron mas relevantes en el eco-
sistema pirata. La conversacion sobre
contenido ilegal fue 36 veces mayor que
sobre contenido legal®, aunque los perfi-
les legales y oficiales tenian 28 veces mas
seguidores y eran 25 veces mas activos
gue un usuario promedio que publicaba
sobre contenido ilegal.

Persistencia de la pirateria

La disponibilidad de la long tail de los servicios fraudulentos y la estrategia asertiva de
canales multiples y SEO ofrecen un nivel estable de persistencia de la pirateria.

Ranking de Alexa de dominios con URL cambiadas

1.000 pelisplus.co y pelisplay.tv cambiaron

de URL (tactica ilegal frecuente) duran-
te 2019 y fueron capaces de recuperar
visitas y relevancia en las busquedas.
pelisplus.me (nueva direccion) es uno de
los 15 sitios ilegales mas importantes que
aparecio con mayor frecuencia en la pri-
mera pagina de los resultados de Google.
Tomando desde septiembre de 2019 a febrero de 2020

@ pelisplay.co @ pelisplus.me

pelisplus.me

En total, 344 millones de visitas
pelisplay.tv

En total, 88 millones de visitas

De los 20 dominios ilegales mas visitados, seis también estuvieron en el top 20 de do-
minios con mejor rendimiento SEO. Los diez dominios ilegales mas visitados recibie-
ron 14.096* notificaciones de desindexacion de la DMCA. pelisplus.me recibid 1.185.

* tomando las notificaciones de lumendatabase.org desde octubre de 2019

8. Para obtener mas informacion sobre la Base de datos de sitios, vea la seccion Metodologia. La comparacién de dominios se encuentra en la pagi-
na 27.
9. Consulte la Cronologia en redes sociales en la seccion C2. Disponibilidad: Redes sociales’

CENTRO DE ESTUDIOS DE TELECOMUNICACIONES DE AMERICA LATINA | CET.LA

Disponibilidad

En promedio, tres de los primeros diez
resultados estaban relacionados con con-
tenido ilegal en el 98% de las palabras
clave investigadas. Los dominios ilegales
tuvieron un 492% mas de resultados de
primera pagina que los servicios OTT le-
gales. La pirateria ofrece una gran varie-
dad de opciones y la legalidad se enfren-
ta a una competencia por la long tail.

=

En promedio, tres de los primeros diez
resultados estaban relacionados con
contenido ilegal en el 90% de las pala-
bras clave investigadas. Las busquedas
genéricas como “IPTV” tienen 77% de
resultados ilegales en las primeras cinco
posiciones.

0d

*
4

En promedio, seis de los primeros diez
resultados estaban relacionados con
contenido ilegal en el 94% de las pala-
bras clave investigadas. Las busquedas
genéricas como “IPTV” tienen 99% de
resultados ilegales en las primeras cinco
posiciones.

Si un usuario busca una palabra clave
como “peliculas”, tiene 100% de probabi-
lidades de encontrar contenido irregular
en los primeros diez resultados de Goo-
gle Play.

Segun el cuestionario de investigacion de IPSOS “Pirateria en linea de television y

peliculas en Brasil” de 2019, el 78% de los usuarios de Internet que participaron dijeron
qgue era muy facil encontrar contenido no oficial en linea. La investigaciéon observacio-
nal se condice con la sensacion de alta disponibilidad (contenido facil de encontrar).
Es posible considerar que la medida de la demanda, un cuestionario de investigacion,
es una hipotesis de la oferta, que se mide en este capitulo.
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Los caminos hacia la pirateria

Esquema

del entorno

937 W CONTAMINACION DE REGISTROS
. TOTALES POR CONTENIDO ILEGAL

g ' NO ESPERADOS

&8 INSTITUCIONALES BUSQUEDAS 357

PUNTO DE ACCESO/FUENTE

PUNTO DE ACCESO/FUENTE

PUNTO DE VENTA | PUNTO DE INGRESO

DOMINIOS FRAUDULENTOS

PUNTO DE VENTA
MERCADOS ' 26%

REDES SOCIALES '33% APP STOREs  20%
PUNTO DE ACCESOIFUENTE M PUNTO DE ACCESO/FUENTE

Los dominios fraudulentos y las ofertas ilegales se pueden acceder
mediante, al menos, cinco tipos diferentes de fuentes

MOTORES DE BUSQUEDA

39%

936.225

resultados Ginicos

En promedio, el 47% de

las URL analizadas llevan a
contenido o servicios ile-
gales cuando se analizaron
solamente los resultados de
la primera pagina de Goo-
gle™,

REDES SOCIALES

33%

968.873

resultados Gnicos

YouTube es la red

social mas importante de
referencia a sitios web frau-
dulentos.

MERCADOS

267,

399.650

resultados tnicos

EBay fue el mercado
con el volumen absoluto
y proporcional mas alto
(33%) de ofertas ilega-
les identificadas.

Los dominios fraudulentos y las ofertas ilegales se pueden acceder
mediante, al menos, cinco tipos diferentes de fuentes

* Los motores de blsqueda cumplen el
rol mas importante, ya que son respon-
sables de un promedio del 23% de las
visitas, tomando los 100 principales sitios
de transmision fraudulenta en nuestro
escenario.

e Las plataformas sociales (YouTube,
Twitter, Facebook e Instagram) se usan
para la diseminacion de contenido, para
aumentar la relevancia en las busquedas
y como entornos de consumo de conte-
nido fraudulento.

e Los dominios institucionales, como los
portales de noticias, tienen un rendimien-
to generalmente bueno en las busquedas
(aparecen primeros en los resultados).

Algunos de ellos funcionaron como refe-
rencias para los dominios fraudulentos.
Lo mismo sucede con los blogs.

e Los dominios No esperados son un
grupo de dominios que no son usualmen-
te para la diseminacién de enlaces, pero
gue los actores fraudulentos usan para
aumentar la relevancia en las busquedas.
Por ejemplo: al publicar una pelicula en
Trello, LinkedIn o en una plataforma de
podcasts.

* Los grupos moviles se mueven en salo-
nes de chat cerrados y relevantes, don-
de los vendedores de IPTV usualmente
ofrecen sus servicios. También diseminan
contenido fraudulento.

Vision general de los motores de busqueda

En el

39,

de los resultados
analizados (Google
y Bing), las URL

llevaban a conte-
nido o servicios
ilegales.

YIPTV §..

fue el tema con
mayor cantidad de
resultados ilegales.

Box
Card sharing
Resultados Google Temas IKS
resultados tinicos
En vivo
Peliculas/series
M legal I ilegal
Box
. Card sharing
Resultados Bmg Temas IKS |
588 327 IPTV '
resultados tinicos
En vivo

Peliculas/series

10. Los resultados de la primera pagina son los primeros diez resultados. Para obtener mas informacion, consulte la seccion seccion metodologia y

universo
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Resultados tinicos por pais

407, 37 L4l 745 457,

745

Il neutral [ no oficial
457 45 457 463
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Resultados tnicos por pais - Primera pagina
82 38% T 48 T 46 48 481 48 9%
....... | 70.000 |
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Casi todos los paises tuvieron entre 40% y 50% de resultados no oficiales en los

motores de busqueda.

Cabe destacar que, en los datos agregados (Vision general de los motores de bus-
gueda), los resultados neutrales aumentaron en comparacion con los ilegales, lo que
muestra una posible reduccidén en los resultados ilegales en los paises analizados.
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DOMINIOS DE IPTV CON MAS ENLACES DE ANUNCIOS

dominios n’de anuncios Gnicos  visitas en febrero
smartwiptv.com 505 5.000
premiumiptvplus.com 96 13.637
uttraiptv.org 86 116.733
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Uso de la busqueda pagada

— Resultados totales

I legales I ilegales

] l m
® Google

regulares anuncios noticias videos lugares

Los anuncios de Google fueron el tipo
de resultado con el mayor porcentaje de
ilegalidad (51%). Los dominios ilegales
de IPTV usaron la busqgueda pagada para
ganar relevancia en las busquedas. A di-
ferencia de los sitios web de transmision,
el servicio de IPTV no ofrece contenido
gratuito. Los sitios web de IPTV funcio-
nan como el comercio electronico.

Resultados totales de anuncios

Bing

MMFILMESERE

Resultados de anuncios de Google

@ legales @ ilegales

Contenido gratuito

Mercado il

R 29,99

250008 Canass, FAnes o

Relevancia de YouTube en los resultados de busqueda ilegales

El 4% de todas las URL ilegales ubi-
cadas entre los primeros diez resul-
tados eran de YouTube.

Recibid: 3,7 mil millones de visitas en fe-
brero de 2020 en los paises analizados
se usa como puente fraudulento, sitio/
plataforma neutral que hace referencia a
contenido ilegal.

Relevancia de los puentes fraudulentos
en los resultados de busqueda ilegales.
Trece de los 20 dominios principales con
mas URL ilegales en la primera pagina
eran puentes fraudulentos.
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Relevancia de los puentes fraudulentos en los resultados
de busqueda ilegales

Los puentes fraudulentos, por su natu-
raleza (nuevos portales, blogs o redes
sociales), cuentan con una gran variedad
de contenido (ya sea generado por los

usuarios o no) y pueden indexar varias sastecons B9
URL diferentes en las primeras paginas Consicto Dusiado |

de motores de busqueda. En algunos portguect e —

casos, los dominios neutrales hacian refe- poa posts

rencia a contenido ilegal de manera irres- fase il ardotirn

ponsable y, en otros, los creadores del e ok vt ol SO0 AN e Do

i ‘ ut Em Portugues
contenido ilegal aprovechaban el buen R At A A4S oM
. . . ., m SINOPSE E DETALHES... s Migte

rendimiento de indexacion de los puen- WA b i 16 MO CORE D

tes fraudulentos para crear una estrategia G (e e

multicanal. e e A
II'Assn;hr"] Cuﬂnga Fllma [2018) Filme: Con"plalo duhlano
Ic'Mual .n:kl Ar-—‘(.‘.n- e '?naJDDk -d:l T::vp:ll‘ir: o R

Perfil de Facebook creado especifica-
mente para promover una pelicula de

worw acabiook com » Pages 1 Macla » TV & Movies  Movie

Assistir Coringa Joker 2019 HddK Completo Dublado Em ...

Asalar Covinga Joker 2010 Ho4K Compleda Dublade Em Poriugues. 859 fkes - 141 lafiing
moda. Relevancia de busqueda dentro de

la red social y en los motores de busque- g
da wmw P

Top 20 de los dominios relacionados con contenido ilegal | Analisis
de SEO de motores de busqueda

mediana et
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- 5400
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distintas de un dominio :% 4800
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la primera pagina. g 4200
= 3600
£ 3000
5
- = 2400
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da diferentes se encontrd el
dominio entre los resulta- 1200
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160 320 480 640 800 960 1120 1280 1440 1600

Entradas de palabras clave en la primera pagina
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Los que dependen del contenido generado por
los usuarios, que generalmente son los blogs o las plataformas socia-
les, tienen un buen rendimiento en los rankings de los motores de

I busqueda porque contienen temas relevantes y actuales o de moda.

Muestras de puentes fraudulentos

Dominios con mas URL ilegales entre los 20 resultados principales [ Bing

= Geige  wowe e B v
| Pelisplus tv pa— s B ’ m

Una de las webs mas confiables para

Ver series y peliculas ONLINE GRATIS
Full HD sin pagar Netflix o HBO

joresa nops pora ver acina di TV anling

e Bl e :E ﬁﬁ:s =L

\‘el:’ anaven

Sares Orirg #n

a1 R | M | 1 i W § M
El Gusson ANY anding - Ha Faoabonk
B 8 o e sert s 2 war il

Puentes fraudulentos indexados en Google en paises de habla hispana

Mas disponibilidad para contenidos ilegales

Resutados de rapiginapera  Visitas globales al sitio  HBO Go LATAM recibig [[——=_--<] Disonible en labisqueda

287~ 37.290.000 | 1.268.000 [ |

en 9 paises en febrero de 2020 visitas en el mismo periodo L4

Buena indexacion en los
motores de bisqueda.




Rendimiento SEO de los dominios ilegales

—_—————l
=

G 8
—

Los dominios ilegales tuvieron un
4927, mas de resultados de primera
pagina que los sitios de servicios
legales en Google.

La pirateria ofrece una gran variedad
de opciones y la legalidad se enfren-
ta a una competencia por la long tail.
La investigacion detecto dominios
ilegales y legales en todos los resul-
tados de los motores de basqueda.

dominios ilegales relevantes

de servicios legale

CENTRO DE ESTUDIOS DE TELECOMUNICACIONES DE AMERICA LATINA | CET.LA -

Relevancia de los dominios de transmision en vivo en los resultados
de busqueda ilegales

La gran variedad de eventos en vivo promueve las transmisiones en vivo ilegales gra-

cias a la estrategia multidigital de los dominios. Este tipo de dominio puede represen-
tar un problema en todas las regiones, pero multicanais.com, por ejemplo, es uno de

los sitios mas indexados en la primera pagina al analizar todos los paises.

DOMULTICANAIS con

Sitios visitados desde Brasil

Top 20 de los dominios relacionados con contenido ilegal | Analisis
de SEO de motores de busqueda

Todos los dominios mapeados legales vs. ilegales | RENDIMIENTO SEQ DE LA PRIMERA PAGINA DE GOOGLE

140 I L EGAL DOMAINS
° [N ILLEGAL DOMAINS
DOMINIOS ANALIZADOS 126 lobo.com
" o 12
Servicios legales  Servicios ilegales .
g 9
= 8 .
L‘,: futemax.fm
s 70
Los dominios ilegales tuvieron -
159% mas de URL indexadas en s a esprcom
la primera pagina. netficom
p pag
28 ° ¢ ° futebolplayhd.com
o o o

DOMINIOS ANALIZADOS

Servicios ilegales

20

Los 20 dominios ilegales con mejor
rendimiento SEQ tuvieron mas de 80
millones de visitas mediante la bis-
queda organica en febrero de 2020.

verfilmeseseriesonline.net

30 60 920 120

Entradas de palabras clave en la primera pagina

150 180 210 240 279 300

Andlisis de visitas a los canales | Bisqueda organica y acceso directo . Febrero de 2020

pelisplus.me
repelisgo.net
multicanais.com
pelisplusgo.com
topflix.tv

futemax.fm
superflix.net
assistirfilmesonline.pro
elitestream.io

querofilmeshd.online
verpelistoday.com
filmesonlinehdx.org
filmeshd.pro
filmesx.biz
futebolplayhd.com
aovivo.club
cinemaqualidade.is
fotodicas.com

futeboldahora.com
15.000.000

* Para obtener mas informacion sobre la terminologia de SEO, consulte el Glosario.

14

I BUSOUEDA ORGANICA
I CCESO DIRECTO

Los de mejor rendimiento SEQ

ilegales tuvieron un promedio

de 557 de acceso mediante la
bisqueda organica.

30.000.000 45.000.000 60.000.000

ok Ty o ESPONTE  FuMNEUBEY  ANCETSS  mASAD YO PR R

Fehrero 2020

Dominios/sitios no oficiales Dominios/sitios oficiales

| . |
Il Otros m Otros _
I Biisqueda orgéanica m Busqueda organica
_ RABGEE EiSiGGE KO
=
3 = /\\— GRANDES INDEXADORES DE URL
= = www)
- - - \.r/ Cada juego es una URL diferente y
£=J\l| a relevante en los motores de bisqueda
multicanais.com futebolplayhd.com dazn



multicanais.com
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Cl.

Disponibilidad: Analisis
de palabras clave

Relevancia SEO en visitas

De febrero de 2019 a febrero de 2020:

En la investigacion, se analizd el volumen
de busqueda (cuantas veces los usuarios
de Internet hicieron una busqueda de-
terminada) de 1214'° palabras clave intro-
ducidas utilizadas en el estudio. Y, en un
ano, se generaron:

=) ==
Sle ©

958.859 397815

millones de posibles visitas™

millones de bisquedas de Google

Analisis para imitar lo que hacen los con-
sumidores de entretenimiento al buscar
contenido en linea.

En el estudio, se hizo un seguimiento del
volumen de los intereses de busqueda
en base a las palabras clave usadas para
generar los resultados de los motores de
busqueda.

MUESTRAS DE BUSQUEDAS

'CAJ‘Q le av.-:-:l.r.l-lmm orline m L0 ‘
GU"_‘Q'C ASHIY OG0 BE vive m L g

A I.:h- I o
Goigle w -1 a ]
Goifgle television en v m 4 Q

Hay ocho grupos de palabras clave
tematicos principales:
deportes_genérico
peliculas/series_genérico
peliculas/series_especifico

box

en vivo_genérico

IPTV

deportes_especifico

CS/IKS

10. Teniendo en cuenta solo palabras clave Unicas no relacionadas con marcas ni servicios
11. SimilarWeb tiene una estimacién de visitas mensuales que una potencial palabra clave puede generar en base a su volumen de busqueda y su
tasa de cliqueo. Para obtener una explicacién mas exhaustiva, consulte la seccién de Metodologia.

CENTRO DE ESTUDIOS DE TELECOMUNICACIONES DE AMERICA LATINA | CET.LA -

¢Cuan relevante es el potencial de visitas de las palabras clave estu-
diadas?

;CUAN RELEVANTE ES EL POTENCIAL DE VISITAS?
BRASIL MEXICO

Teniendo en cuenta los ultimos 12 meses. 3867
mas de visitas que HBO GO y Amazon Prime Video.

Cada grupo de palabras clave tuvo al menos un dominio ilegal en los diez mejores resultados SEO.

Composicion de los grupos tematicos de palabras clave

La composicion de los gru- hox

pos tematicos de palabras peliculas/series_especifico 9%

clave se construye a partir 122 en vivo_genérico
de pruebas empiricas de 8
combinaciones de términos, IPTV

conteo de resultados y di- 1 214 6% B
versidad de resultados. Por peliculas/series._genérico 2;“”‘*5—35"“””“
ejemplo, SKS/CS/IKS cuenta 25 palahras clave )

CS/IKS

(ES + PT-BR) .

con una menor cantidad de
palabras clave porgue hubo
una gran cantidad de pala-
bras clave con los mismos deportes_genéico
resultados. 32%

Volumen de interés de busqueda por grupo de palabras clave

deportes_genérico
15%

en vivo_geneérico
258.859.584 121
bisquedas de Google
(de febrero de 2019

afebrero de 2020)

peliculas/series_genérico
567

IPTV

Th

deportes_especifico

5%

box 3%
El grupo SKS/CS/IKS tiene un volumen \ eliculas/series esnecific
de bisqueda irrelevante en compara- p27 &P

cion con los otros grupos tematicos.
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Volumen de interés

de busqueda por pais'?

258.859.584
52 172 154 6 i 1% . ,

EL 847 de las bisque-

135.180.750 das de Google ana-

lizadas provinieron
45.298.204 38,914 661 de Brasil, Argentina y

14610337 11471564 9570860 3813.227 .
General Brasil Argentina México Chile Colombia Venezuela

Palabras clave relevantes en el rendimiento de visitas

PELICULAS/SERIES_GENERICO

Brasil 83 palabras clave

El top cinco de palabras clave del
grupo represent el 617 del total
de las busquedas.

Grupo con palabras clave con una
fuerte correlacion con la pirateria.

DEPORTES_GENERICO

CUICIEN 188 palabras clave

El top cinco de palabras clave del
grupo represento el 987 del total de
las bisquedas. Grupo con palabras
clave con una fuerte correlacion con

sitios de deportes.

Teniendo en cuenta los
ultimos 12 meses, se generaron

80.014.000

busquedas
assistir filmes online 19.11%
series online 18,60%
filmes online gratis 10,82%
torrent filmes 6.66%
baixar filmes torrent 9,96%
Teniendo en cuenta los

dltimos 12 meses, se generaron

22.668.000

busquedas
fiitbol libre 91.46%
fiitbol hoy 4717
copa américa en vivo 0.85%
fiithol libre online 0.77%
nba online 0.51%

Dominios con mas resultados en la
primera pagina
Sin incluir las redes sociales. Visitas de febrero de 2020

bisquedas W otros

organicas
atorocinema.com -
topflix.tv -
assistirfilmesonline.pro I

querofilmeshd.online .
baixarfilmetorrent.net -

Unico dominio no pirata.

filmestorrentdownload.com.br Portal de entretenimiento
filmesonlinehdx.org con noticias, criticas e
assistifimesme I |nfurmacm.n d_e contenido
audiovisual.

cinemaqualidade.is I

filmestorrentx.com |

4.000.000  8.000.000 12.000.000 16.000.000

Dominios con mas resultados en la
primera pagina
Sin incluir las redes sociales. Visitas de febrero de 2020

bisquedas

organicas M ofros

futholibre.online I

lavanguardia.com | -
son |

I :

{
espn.com.ar
{

depor.com
"
libero.pe I

|
eltiempo.com I

Dominio vinculado a
la pirateria.

livesoccertv.com

|
lapelotona.com
I

1500.000  3.000.000  4.500.000  6.000.000

12. La herramienta de analisis de palabras clave de SimilarWeb tiene en cuenta solamente a Argentina, Brasil, Chile, Colombia, México, Peru y Vene-

zuela.

13. Solo datos de computadoras de escritorio.

CENTRO DE ESTUDIOS DE TELECOMUNICACIONES DE AMERICA LATINA | CET.LA -

Palabras clave relevantes

Top 15 de sitios relacionados Conteo diferenciado de URL Top 15 de dominios
con servicios legales en los resultados totales ilegales

sobncon | S roticaris com

netfix.com [N Y futemanx.fm
espn.com -_ pelisplusgo.com
14 ni foxsports.com.br -_ futebolplay.net
El' top 15 de los d,omlnlos dazn.com [ ] assistirfilmesonline.pro
ilegales en la indexacion de los directv.com =_ repelisgo.net
motores de husqueda tuvo un foglay.com I clevanag.con
pluto.tv - elitestream.io
1 30/ m és de URL nowonline.com.br =_ viatorrents.com
o . e telecineplay.com [ [ ] 'superﬂix.nfzt
enla primera pagina de espn.com.br T ] pelisplus.movie
G l l . e l l crunchyroll.com I- comandokkfilmes.com
Oog e ql.le 0S Servicios ega es. foxsports.com.mx I- futebolplayhd.com
hulu.com I- topflix.tv verfilmeseserie-
univision.com I- sonline.net

434 207

C2.
Disponibilidad:
Redes sociales

Vision general de las redes sociales

33/

del total de publica-

E
ciones analizadas™ hox
dirigia a contenido o YouTube temas cardsharing
a cor iis X
servicios ilegales 76.,37_3 - 57 |lplv
urls Ginicas : movies/series
E !

hox
cardsharing
temas iks
iptv
live

Twitter
835,471
urls tnicas

movies/series

¥IPTV

b
Instagram temas cardshariiﬁé(
fue el tema con mayor 53.,[]43 — 55, ilplv
cantidad de resultados urls tnicas i#5

movies/series

proporcionales
ilegales.

Peliculas/series

fue el grupo tematico
mas popular.

Fagillsqlo k - temas cardshar?ﬁé
0 o iptv
urls Gnicas ba lve

movies/series

Il legal M ilegal oficial

18. Dominios con mas URL indexadas en los motores de busqueda
19. Para obtener una explicacion mas exhaustiva de los resultados de redes sociales, consulte la seccion de Metodologia.
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Cronologia en redes sociales

mm resultados ilegales

| -

D mmm resultados legales
E =
IE / | wali 05773 £42.306 i

Diciembre 19 Enero 20 Febrero 20 Marzo 20

2

— oo 1712
—

-

(=]

>—

e

E 8.634 Ut
= 43 . 8.388

(1°]

[

(7]

=

Diciembre 19 Enero 20 Febrero 20 Marzo 20

Fomento de contenido ilegal

Las etiquetas en publicaciones y los motores de busqueda internos de YouTube e
Instagram ayudan a promover contenido relevante sin la necesidad de contar con una
gran base de fans.

Youtube

En promedio, seis
de los primeros diez
resultados estaban
relacionados con
contenido ilegal en Tasa de
el 987 del total de pirateria
las palabras clave

investigadas.

Instagram
En promedio, ocho de

los primeros diez resul-
tados estaban relacio- 217 2R E T
nados con contenido
ilegal en el 847 del total BEE-FI
de las palabras clave ~ |iIEICHE
investigadas.

PRIMER RESULTADO

Suscriptores

Palabras clave

Vistas del
video

SI SE BUSCA

PRIMER RESULTADO

Me gusta de la
publicacion
Promedio de Me

gusta de usuarios
sin #

CENTRO DE ESTUDIOS DE TELECOMUNICACIONES DE AMERICA LATINA | CET.LA -

El boca en boca sobre el “Céoémo”

Meu Periscopio @MeauPeriscoplo - 1h
Agdo e SciFi | Agio aventuras ficgdo centifica filme completo dublado. -
postagem automarica)

5 Rl Un usuario no especializado en
pirateria abrid un hilo extenso
sohbre consejos de pirateria.

Si dan de baja netfiix porque el ddlar se fue al quinto
cofio, bajen popcorn time, pone en en Google el nombre
roid 6 I0S sl tiene IPhone, estdn todas las

ntifica filme completo dub... e L IO

= Goaogle

popeom time androkd
e La conversacion ilegal en Twitter

proviene, con mayor frecuencia, de
recomendaciones de “hoca en boca”.

Time

Android - 3.6.4 - Popeom

Hubo 400 usuarios ilegales analizados,
con mas de 100 retuits, que tenian me-
nos de cinco publicaciones.

Existen perfiles ilegales especializados
en ofertas (IPTV), spam y clickbait. Once
usuarios ilegales tenian mas de 1.000

tuits con capturas.

La distribucion de temas relacionados
con la pirateria en Twitter depende mas
de conversaciones relevantes que de
usuarios especializados.

Distribucion long tail en redes sociales

La pirateria ofrece una gran variedad de
opciones vy la legalidad se enfrenta a una

. . Total de Publicaciones promedio
competencia por la long tail.

publicaciones por tipo de usuario

Las publicaciones ilegales fueron 36
veces mas frecuentes que aquellas de
servicios legales?°. Los servicios legales
publicaron 25 veces mas que el usuario
ilegal promedio.

Si bien los servicios legales publican
considerablemente mas que los usuarios,

los perfiles o las paginas que guardan

relacion con la pirateria, la cantidad de 8.858
autores fraudulentos en redes sociales

es 795 veces superior a aquellos que son M legal H ilegal
oficiales y neutrales.

20. Dominios seleccionados de marcas de contenido legal encontradas en la investigacion
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C3.
Disponibilidad:
Mercados

CENTRO DE ESTUDIOS DE TELECOMUNICACIONES DE AMERICA LATINA | CET.LA -

Vision general de los mercados

Eba temas

2 6 URLS tnicas 33 box

0 Merli cardsharing
71,526 F .

analizadas?' dirigia a URLS tnicas 15% iks !

contenido o servicios iptv

legales e | —
URLS dnicas 1 region
OLX BR
g1 | [ —
I PTV URLS dnicas A

fue el tema con
mayor cantidad de AITE?]Zl‘Obn

resultados propor- URLS'l'micas l 15%

cionales ilegales.
OLX LAT

8,041 F
URLS dinicas 18%

PALABRAS CLAVE PARA ENCON-
TRAR CONTENIDO ILEGAL

del total de ofertas

En promedio, tres de los
primeros diez resultados
estaban relacionados con

Eltema IPTV estuvo relacionado
con el 457 del total de los titulos

Cronologia en los mercados

Evolucidn de las ofertas

I resultados ilegales
mmm resultados legales

- -
42.860

29.055

. 19.84
November19 December19 January'20 February20 March'20

Evolucion de las ofertas - semanalmente

ber3,2019  November 17,2019  December1,2019  December 15,2019  December 29,2019 January 5, 2020 January 19,2020 January 26,2020  February9,2020  February 23, 2020 March 8, 2020 March 22, 2020

Palabras clave )
contenido ilegal en el 51% de oferta ilegal
del total de las palabras Tasa de pirateria
clave investigadas. Palabras clave e .
4 S/ 365

Los mercados tuvieron
primeras paginas menos
contaminadas que otros
entornos, principalmente
debido a la amplia varie-
dad de hardware y sof-
tware relacionados con el
tema IPTV/TV BOX.

Tasa de pirateria
Palabras clave
Tasa de pirateria

Palabras clave

Tasa de pirateria

Mercado Libre Peru
Search: IPTV

21. Para obtener una explicacion mas exhaustiva acerca de qué es un resultado de mercado, consulte la seccién de Metodologia.

Tipo de oferta de los mercados por pais

M legal I ilegal

15% 31 463

857
;% ;g; 10% 107% 17%
HE e
-91/ -_/

Brasil México Colombia Chile  Argentina Peri Venezuela Ecuador  Uruguay  Paraguay
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C4 . Recopilacién de informacién mediante las App Stores

Disponibilidad: -
Dispositivos modviles App Stores desde la pers.

pectiva de usuarios dispues-
tos a consumir entreteni-

miento.
Vision general de las App Stores
Las palabras clave de bus- el — 1
gueda utilizadas fueron “app e e i @ :
Indexacién de motores de busqueda para ver peliculas” o “TV en — - : ;
de alto rendimiento 4 Vivo”. '
Se detectaron mas de @ © B = ?‘o

Las App Stores tuvieron un buen rendi-

miento en la indexacion de las URL en la

primera pagina de los motores de bus-

gueda. La variedad en el contenido vy las -

ofertas impulsa la indexacion en las App ofertas de aplicaciones ilegales
Stores, especialmente aguellas que son durante la investigacion

mas tolerantes con aplicaciones alterna-

Nivel de contaminacion de pirateria en las App Stores

tivas El 20% del total de los resultados anali- apkpure.com fue el entorno con el por-
zados?? eran aplicaciones ilegales. centaje mas alto de resultados ilegales:
60%
Dominios con mas URL ilegales entre los 20 resultados principales Resultados de primera pagina de motores de biisqueda?
- “““““ ’ ! -
Il Bing I Google _
g | s £ £ § § ¢ o £
E o . § £ £ ¢ § g g £ g g 3 = g g 2 |
g 2 2 E & %E;‘ﬁ%%éé%gggée M legal M ilegal
s £ & ¥ £ g & ¢ 8 3 8 5 8 8§ 8§ B g & <
........ [ 6200 |

apkplz.net

apkpure.com
google.com

apkmirror.com
apksum.com
malavida.com
softonic.com
uptodown.com

androidappsapk.co
androidlista.com.br

22. Para comprender mejor el concepto de resultado de App Store, consulte la seccidon de seccidn Metodologd y universo.
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Vision general de los grupos moviles

MOTORES DE BUSQUEDA
Resultado de primera pagina de
la biisqueda “grupo de IPTV”

Los grupos maviles no estan fuera del

Esquema ecosistema de pirateria en linea. Se
del entorno pueden encontrar caminos a dichos

grupos en varios puntos del esquema.

Audiencia

o+ [PTV El Majer Sarvicis de Canales Pramium

PUNTO DE VENTA | PUNTO DE INGRESO

ACCESO DIRECTO

Ofrecemas Servicio de IPTV con 2.600 Canales Pre

para ver en tu Smart Tv o dispositive movil, PC, Tv B

Solicita W cuenta demo GRATIS en nuestras redes:
GRUPO WHATSAPP:

o 7N\"=
DOMINIOS FRAUDULENTOS N0 0E 1 O l:w w:]w
B APLICACIONES & = 4.000 publicaciones mencio- |>< - - \r/
% do 2.000 Canaies de Tv e » —
N pals dande guiera cue te encuentres’ nan WhatsApp 0 Te[egram L=3\IJ l = I

BUSQUEDAS  [35%

REDES SOCIALES | 337, s APP STOREs | 20%

GRUPOS MOVILES
PUNTO DE VENTA
PUNTO DE ACCESO/FUENTE

& grupos fraudulentos

Idioma del grupo
Il PT-BR M ES

Estadisticas

Estadisticas

Grupos

b4

23. Usuarios activos durante el periodo de analisis.

ganar dinero coma revendeder de
[

Copa Libertadores NEA,
3 y Muche Mas)

v

PUNTO DE VENTA
MERCADOS | 26%
9 [ 8 2 8

usuarios

Mensajes
150.056

Mensajes
54,994

YOUTUBE
6.000 publicaciones mencio-
nan WhatsApp o Telegram

mensajes

% 223.929

Usuarios detectados
5.596

Usuarios detectados
3432

En la investigacion, se detectaron y ana-
lizaron 1.377 visitas principales de Amé-
rica Latina a sitios web no oficiales y 31 a
sitios oficiales. Los sitios ilegales tenian
cuatro veces mas accesos de usuarios
unicos que aquellos que eran legales .
Sin embargo, los sitios ilegales tenian un
promedio de cuatro visitas por usuario
al mes, mientras que los sitios legales
contaban con un promedio de seis visitas
por usuario al mes.

La pirateria en redes sociales se basa en
la disponibilidad, no en la audiencia. Las
redes sociales se usan como canal para
aumentar la audiencia de los contenidos,
Nno para construir relaciones. IPTV es el
tema principal entre los grupos de redes
sociales mas activos relacionados con la
pirateria.

Mercado Libre Brasil, una de las principa-
les plataformas de ofertas ilegales, tuvo
mas de 1.500 millones de visitas desde
septiembre de 2019 hasta febrero de
2020.

En América Latina, la instalacion de apli-
caciones oficiales en general es un 198%
mas frecuente que la instalacion de aque-
[las que no son oficiales. No obstante, el
uso de aplicaciones ilegales es regional.
Por ejemplo, en Brasil, las 15 aplicaciones
principales no oficiales representaban el
41% de todas las instalaciones analizadas.
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D1 - Vision general del contexto ilegal

A u d i e n C i a : 1.376 dominios | Desde septiembre de 2019 hasta febrero de 2020
Sitios web no oficiales 7.800 millones

e visitas " - Tasa de rehote
DES:Z::cmr::‘::nras pnn}lllss::ssmvn dispnsilt)i:::eméviles de VISItantes unlcos promedlo del
Visid : totales por mes”
Ision genera ] i - Promedio de por usuario al mes
yd z ¥ Visitas generadas por categorias de sitios Visitas por canal | Datos de computadoras de escritorio
a] o " Los principales
j — representaban el
L. streaming  § Llﬂw Zf -
Base de datos de sitios?® L i de las visitas.

Dominios seleccionados ilegales (1.376)%7
y legales (31)?8 relevantes en la regidon y
con acceso a contenido audiovisual.

Los dominios se mapearon desde varias Desglose de categorias de los 100 dominios principales
fuentes, incluyendo el analisis del contex-

to de busqueda, el contexto social y otras
fuentes.

Distribucion de visitas

5.500 mildlon_es -

e visitas

se generaron a partir de los
100 dominios principales

Ejemplo de dominio ilegal: pelisplus.me Ejemplo de dominio legal: Netflix

Peliculas Online
e -

Distribucion de categorias de los dominios

Top dominios en visitas por categoria

torrent
14

Categoria Dominio Visita

e Streaming Anime animeflv.net 770M

4 B Streaming pelisplus.me 256M

streami;g Torrent hackstore.net 59M
Live multicanais.com 98M

25. Segun el informe de 2019 “Pirateria en linea de televisiéon y peliculas en Brasil” de Ipsos MORI, el 5% de los usuarios recurrié Unicamente a la
pirateria en los Ultimos tres meses. Segun Online Copyright Infringement Tracker (el rastreador de infracciones de derecho de autor en linea), el 78%
de los usuarios usa una combinacién de fuentes legales e ilegales.

26. Para obtener mas informacién sobre la Base de datos de sitios, consulte la seccion Metodologia.

27. Para hacer la comparacion de audiencias de la Base de datos de los sitios, los datos de usuarios Unicos analizaron 1.023 sitios ilegales en lugar de
1.377.

28. Teniendo en cuenta solo accesos moviles y de computadoras de escritorio mediante navegadores, no mediante aplicaciones.

28 29

29. Sin desduplicacion en los sitios o dispositivos analizados. Para hacer la comparacion de audiencias de la Base de datos de los sitios, los datos de
usuarios unicos analizaron 1.023 sitios ilegales en lugar de 1.377.
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Desglose general de categorias de dominios Comparacion del contexto legal y del contexto ilegal por pais
- . Comparacion de visitas® | Contexto de servicios legales vs. servicios ilegales
1.377 dominios | Desde septiembre de 2019 hasta febrero de 2020 P | g !
Visitas generadas por categorias de sitios Usuarios tinicos Tasa de rehote de computadoras de escritorio
swi:::: 1010028353 b3S streaming Total de visitantes tnicos®por mes e I legal [ no oficial
tve I 607909562 — 4
intv | 71.108.653 torrent Total de visitantes dnicos”por mes —
SKSIIKS | 15054718 live e e e _Wsaz 347 més de visitas 104% mas de visitas 53% mas de visitas 100% més de visitas 927 ms de visitas 887 més de visitas 275% més de visitas
iptv M Total de visitantes dnicos®por mes ipty o0 1.929.585.092
I SKSIIKS 263.617 Total de visitantes dnicos”por mes SKS/IKS _ 541 1.442.650.090
m 1.114.320.626
septiembre octubre noviembre diciembre enero febrero 722.831.778
545.560.213
5 - £473.598.550 194062992 398.382.189 213363110 409.681.369 167935897 315.722.587 i 16136156
es ecnm!:ulgdnras V_lsnas_ _ _ _IJ_esde » Visitas por canal . w .07/.
de escritorio por dispositivo dispositivos méviles Datos de computadoras de escritorio Gnicamente Biisquedas pagadas destacadas Un tOtal de de VISItas 8 4, 4@ P (3 2 Z
- . . . e 0oz Y %, 2. %, % % %
streaming streaming I torrent live iptv I SKS/IKS a Sltlos de torrents y de transm|S|on 4 > % @é{’; v %6
SRl s .. , , Los principales 100 Los principales 100 Los principales 100 Los principales 100 Los principales 100 Los principales 100 Los principales 100
tnrrem_ . prUVlnlean de la bUSqUEda Orgaﬂlca. sitios representaban el sitios representaban el sitios representaban el sitios representaban el sitios representaban el sitios representaban el sitios representaban el
. 50% . e - 7 o, 0, 0 0, 0, o 0
i Los sitios de tuvieron mas de 194 887%. 87%. 89%. 89%. 87. 867%.
iptv 15 iny 20275 de VISItaS a partll' de
SKsiis B s [ bisquedas pagadas.
Comparacion del contexto legal y del contexto ilegal Incremento de audiencia mediante YouTube
1.376 dominios | Desde septiembre de 2019 hasta febrero de 2020 . .
YouTube. ademas de Al menos el 16% del total de los  seriesflixhd.com
. e it ser un indexador de videos son re_c:omlend:;\cwnes de
- . . omparacion aet totat tae visitas servicios liegaies. i
Los sitios ilegales tuvieron un 145% : resultados relevante, 9 Bral Febryary 2020
mas de visitas que los legales. YTIXIEE]] 3 servicios OT mapeatos también actia como 9.1 52.000 visitas
7.879.446.549 [PEUEAWAN fuente importante = _
Teniendo en cuenta los 15 domi- para los dominios
) . L y e ilegales. . : .
nios principales, los sitios legales Comparacion de los 15 sitios principales 8% mediante canales sociales
tuvieron un 25% mas de visitas. Los _ :
- . . Netflix 30 I animeflv.net
sitios ilegales tuvieron cuatro veces =T 665 mediante YouTub
. . . 3 T . ,J/% Mediante Youlune
mas accesos de usuarios UhICOS. T Los videos son
que aquellos que eran Iegale_s._Sln := menos dindmicos y
embargo, en promedio, las visitas a T efimeros que las _ BT 487106
sitios legales por mes superaron a = publicaciones de CONOASISTAATERCCRATEWPORAADERVERONE G84T8) visitas en un mes
- - - - - |. . P0E - I00% . 00 4 il LB Ny ow 4 COMPARTILHAS + BALWAR e . .
las de los s.|t|os ilegales, siendo seis = otras redes sociales. O provinieron de YouTube
para los primeros y cuatro para los ™ s |
, . |. ittpss/fsenesiiixng.com I
u |t| m OS. |. https/fluasene.com
[ |
2.5B 800M
30. Sin desduplicacioén en los sitios o dispositivos analizados. Para hacer la comparaciéon de audiencias de la Base de datos de los sitios (diapositiva
90), los datos de usuarios Unicos analizaron 1.023 sitios ilegales, en lugar de 1.377.
31. Sin desduplicacion en los sitios o dispositivos analizados. Para hacer la comparacion de audiencias de la Base de datos de los sitios, los datos
de usuarios Unicos analizaron 1.023 sitios ilegales, en lugar de 1.377. Segun el informe de 2019 “Pirateria en linea de television y peliculas en Brasil” 32. Teniendo en cuenta el acceso de paises seleccionados.
de Ipsos MORI, el 5% de los usuarios recurrié “Unicamente a la pirateria” en los ultimos tres meses. Segun Online Copyright Infringement Tracker (el 33. SimilarWeb tiene en cuenta el acceso de todos los paises, aunque solo brinda datos detallados sobre Argentina, Brasil, Chile, Colombia, México,
rastreador de infracciones de derecho de autor en linea), el 78% de los usuarios usan una combinaciéon de fuentes legales e ilegales. Peru y Venezuela. Solo datos de computadoras de escritorio.
30 31
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D2.
Audiencia:
Motores de busqueda

D3.
Audiencia:
Redes sociales

Relevancia SEO en visitas organicas Audiencia de pirateria en redes sociales

Visitas a partir de bisquedas organicas - febrero de 2020 La pirateria en redes sociales

32

) e Promedio de base de
Top 15 de sitios relacionados con servicios legales  Top 15 de dominios ilegales se basa en la disponibilidad, fans por usuario/grupo
- o no en la audiencia. Las redes 2504614
qumms_prmapales con: univision.com I sociales se usan como canal
Mas URL indexadas en la 11.4M - para aumentar la audiencia
primera pagina de los mo- . de los contenidos, no para
tores de busqueda. construir relaciones.
Los dominios ilegales tuvie- repelisgo.net El servicio legal promedio
ron un 0,66% mas de bus- 15.6M tuvo un 28,326% mas de se-
a1 netflix.com* P . icio i
lclue?as ct)rganlc(:jas que |OSt 0M guidores que el servicio ile-
egales, tomando en cuenta gal promedio. Los servicios
los sitios de los primeros 15 legales tuvieron un 1,466%
resultados. multicanais.com mas de interacciones por B
11.4M

Visitas: 67.4M Visitas: 67.8M

publicacién que el usuario
ilegal promedio.

Perfiles oficiales analizados: 178
Perfiles no oficiales analizados: 23.969

Dominios principales que:
Se encontraban en los re-
sultados de primera pagina
usando una mayor cantidad
de palabras clave distintas
en la busqueda.

Los dominios ilegales tu-
vieron un 30% mas de bus-
guedas organicas que los
legales, tomando en cuenta
los sitios de los primeros 15
resultados.

Top 15 de sitios relacionados con servicios legales  Top 15 de dominios ilegales

pelisplus.me
I tvazteca.com 16.9M
espn.com.br SR /M
“ . |
repelisgo.net
netflix.com® 15.6M
39M ,
multicanais.com
11.4M
Visitas: 59IM Visitas: 76.8M

34. Teniendo en cuenta el acceso de paises seleccionados.

Promedio de vistas

La interaccién en redes .
por video

sociales era mas estable y
significativa en los perfiles 1.690.062
legales. La pirateria se des-

taca en cantidad y relevan-

cia posible, pero los usua-

rios piratas no cuentan con

muchos seguidores.

El servicio legal promedio
tuvo, como minimo, nueve 120.668
veces mads de interacciones Youtube™

q ue e I servicio | I ega I p ro- Perfiles oficiales analizados: 60
me d i 0. Perfiles no oficiales analizados: 18.592

Promedio de interacciones
por publicacion
3

Promedio de interacciones
por publicacion

1.051

0.16

Facebook Twitter®

Perfiles oficiales analizados: 55
Perfiles no oficiales analizados: 3.716

Perfiles oficiales analizados: 30 (muestra de 10)
Perfiles no oficiales analizados: 50

35. En Twitter y YouTube, la Unica actividad analizada fueron los datos capturados dentro de nuestro universo capturado.
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Contexto ilegal vs. principales servicios oficiales en linea

En Facebook, los servicios ilegales estan trasladandose desde las paginas hacia los
grupos. El 70% de las principales 50 paginas ilegales mapeadas no hicieron publica-
ciones en 2020.

Actaiin: Siva Bhva compettoy § prismes pbdcalo Seke.

José Card # Wt o T
1h USTA FTY 15 SEAT POS VIS,
PESTE 06 1 HORA.

;.; ' WhatsApp 49 98433 045 > IPTV S0
::. - e r——— ) g»anr!F:!:;
e st i Al AN @ ViVOT’UM BERADLS
" I Fans: 524.000
Uttima publicacion: junio de 2017 B
Los grupos ilegales se mostraron mas activos que las paginas, en
@ T —— particular aquellos relacionados con ofertas de IPTV.
I- SUPER HERDES [
GRS 0! L REGUETON DEL CING Publicaciones en 2020
e TN QLE DECR Y SE D

5470

D4.
Audiencia:
Dispositivos moviles

¢Cuan relevante es la audiencia de la pirateria?
Descargas mensuales de las 15 principales aplicaciones de entretenimiento de la Play

Store de Google | Legales vs. ilegales3®
Febrero de 2020

6 14.299.995
9.923.600
1.803.956
b
473.400
I . - 1.477.400

36. similarweb.com cuenta con informacidn de descarga de aplicaciones de: Argentina, Brasil y México. Para obtener mas informacion, consulte la
seccion de seccion Metodologia y universo.

Las aplicaciones legales
tuvieron, en promedio,
un 198% mas de descar-

B lgal W ilegal 93S Aue las ilegales.

Amplio alcance internacional de las aplicaciones ilegales

Descargas mensuales de las 15 principales aplicaciones de entretenimiento de la Play
Store de Google | Legales vs. ilegales®.

6 Aplicacion o * Aplicacion — pocruas I v I Aplicacién —  pocargas
principal principal principal
legal netflix 5.900.000 netflix 1.100.000 netflix 2.400.000

1EEIS megaiDfilmes 3200000 PlaylGo. 255400 Play Go. ~ 607.500

Ocho de las 15 principales aplicaciones
ilegales de México y Argentina eran las
mismas.

37. similarweb.com cuenta con informacién de descarga de aplicaciones de: Argentina, Brasil y México. Para obtener mas informacion, consulte la
seccion de Metodologia.
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Contenido y ventas

no oficiales

i
.00

;

En promedio, los usuarios debieron ha-
cer clic tres veces para reproducir una
pelicula o una serie en dominios ilegales.
Casi un tercio de estos sitios mostraba
contenido adulto como publicidad. Hubo
dominios ilegales que requirieron mas de
diez clics para reproducir el contenido.

Las peliculas y las series fueron el princi-
pal tema de pirateria en las redes sociales
y las marcas de contenido fueron men-
cionadas siete veces mas que las aplica-
ciones o las marcas de box. Netflix fue

la marca mas mencionada y dos de diez
publicaciones acerca de esta plataforma
incluian algun tipo de contenido ilegal.

AN\

=)

IPTV fue el término mas usado en los
titulos ilegales y la forma mas popular de
pirateria en los mercados. Netflix fue la
marca de contenido mas mencionada y
Kodi fue la aplicacion con mas mencio-
nes: en ocho de cada diez ocasiones, se
mencionaba a la aplicacion en contextos
ilegales.

Las aplicaciones ilegales de peliculas y
series fueron las que tenian mas oferta
en App Stores alternativas. Los grupos
moviles se concentraron mas en IPTV a
través de WhatsApp y en peliculas y se-
ries a través de Telegram. Seis de las diez
principales aplicaciones con mas visitas
en los resultados de busqueda en App
Stores alternativas eran ilegales.

E1.
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Contenido y ventas no
oficiales: Motores de
busqueda

Analisis de contenido de las URL mas relevantes

Anélisis de contenido de las URL mas relevantes

Top 15 de sitios relacionados con servicios legales

netflix.com
espn.com
foxsports.com.br
dazn.com
directv.com
foxplay.com
pluto.tv
nowonline.com.br
telecineplay.com
espn.com.br
crunchyroll.com
foxsports.com.mx

hulu.com

univision.com

Top 15 de dominios ilegales

futemaxfm

pelisplusgo.com
futebolplay.net
assistirfilmesonline.pro
repelisgo.net
cuevanago.com

elitestream.
viatorrents.com
superflix.net
pelisplus.movie
comandokkfilmes.com
futebolplayhd.com
topflix.tv

verfilmeseseriesonline.net :

Anélisis de contenido de las URL mas relevantes

Top 15 de sitios relacionados con servicios legales

netflix.com
espn.com
foxsports.com.br
dazn.com

directv.com

foxplay.com
pluto.tv
nowonline.com.br
telecineplay.com
espn.com.br
crunchyroll.com
foxsports.com.mx
hulu.com

univision.com

Top 15 de dominios ilegales

futemaxfm

pelisplusgo.com
futebolplay.ne
assistirfilmesonline.pro
repelisgo.nef
cuevanago.com
elitestream.io
viatorrents.com
superflix.ne
pelisplus.movie
comandokkfilmes.com
futebolplayhd.com
topflix.tv

verfilmeseseriesonline.net

multicanais.com

multicanais.com

Top 15 de titulos ilegale
VIVU

s en dominios
| L} =

Serie multi canai

filmes onlt

Top 15 de descripciones ilegales en dominios

Top 15 de descripciones legales en dominios

smart: tvs

boxeo mma

Tanto los dominios legales
como los ilegales ponian
énfasis en la disponibilidad de
contenido EN VIVO Y EN LINEA
en sus titulos.

Los dominios ilegales remar-
caban el ACCESO GRATUITO
al contenido y usaban el
verho “ver/mirar” de manera
constante. Por ejemplo: ver
peliculas gratis.

Tanto los dominios legales
como los ilegales ponian
enfasis en la disponibilidad
de contenido EN VIVO Y EN
LINEA en sus descripciones
y remarcaban la variedad de
contenidos.

Los dominios ilegales re-
marcaban el acceso RAPIDO,
FACIL y GRATUITO al contenido
en sus descripciones.
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E2.

Contenido y ventas no
oficiales: Sitios web
no oficiales

ES.
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Contenido y ventas no
oficiales: Redes

sociales

Experiencia de pirateria en linea

Los clics les generan ganancias a los dominios ilegales. Recurren al clickbait y a boto-
nes bloqueados para lograrlo. En promedio, un usuario debe hacer clic tres veces para
reproducir una pelicula en un dominio ilegal®®.

En promedio, los usuarios deben Domiinio Clics para la Visitas

hacer clic tres veces para ver una reproduccion

pelicula o una serie ilegal. assistirfilmesonline.pro >10 3.557.000

El 10% de los dominios contenian : :

videos offline®. repelisplus.vip 8 4.156.000 8
seriespapaya.nu 1 5.747.000

El 88% de los dominios3® incluian :

spam o software publicitario (ad- pelis-plus.co 7 978.530

ware) que se abrian en otras ven- gnula.nu 54 18.950.000

tanas al hacer clic en "reproducir”. Periodo analizado: febrero de 2020

Los adwares/malwares y los anuncios graficos son otra de las formas en las que los
dominios ilegales obtienen ingresos. La red publicitaria mas comunmente utilizada fue

adnxs.com. Ejemplos de contenido inapropiado®

Muestra de los principales 114 dominios ilegales en visitas a partir de la base de datos de dominios
Principales adwares detectados

Contexto de frecuencia de URL de anuncios
en todos los sitios fraudulentos de LATAM

adnxs.com 671.789 37

211723

popads.net

addthis.com 178.865

14

exelator.com 175.065

(%)

adrunnr.com 130.961

adnxs.com pertenece a xandr.com

“La tecnologia de publicidad avanzada del lado comprador
y del vendedor permite que compradores y vendedores
tengan acceso y comercialicen inventarios prémium en un
entorno confiable y simplificado”.

Se encontrd contenido inapropiado (contenido para
adultos) en casi un tercio de los dominios analizados.
Se encontraron adwares en mas de la mitad (517) de
los dominios.

38. Muestra de los principales 114 dominios ilegales en visitas a partir de la base de datos de dominios.
39. Muestra de 125 dominios ilegales, analizando aquellos que no requerian suscripcion para la reproduccion a partir de la base de datos de dominios.

40. Usando un OS Mac para la experiencia de usuario.

Jew JnoK ueajd

uondob
oepejsa

Marcas mas mencionadas en redes sociales

Netflix fue el servicio legal con la mayor cantidad absoluta de publicaciones ilegales.
También fue la marca mas nombrada.

283,772
Posteos#

Cinco principales marcas mencionadas

netflix

amazon

fox

directv

dazn

IPTV Apps

18,118
Posteos*

Cinco principales marcas mencionadas

kodi 1491
you tv player 692
smart iptv 52
perfect player 965
iptv player 554

Box Brands

37,472
Posteos*

Cinco principales marcas mencionadas

chromecast

apple tv

cinebox

roku

duosat

41. Para obtener una explicacion mas exhaustiva de los resultados de redes sociales, consulte la seccion de seccion Metodologia y universo
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Ejemplos de marcas mencionadas Marcas mas mencionadas en los mercados

Las marcas de Set-Top Box (STB) fueron un 119% mas mencionadas en los mercados
gue en las redes sociales. Las marcas de STB ilegales tenian al menos mas de 20.000
ofertas.

Amazon Directv  °

Aplicacones de IPT

6,606
Ofertas
' [rer— -
R e e Cinco principales marcas mencionadas Cinco principales marcas mencionadas Cinco principales marcas mencionadas

iy 130§ 226 4 COMPARTILHAR &, SALVAR ... varios paises en espaiol e inghes canales

netflix 292 kodi 2.687 xiaomi 2314

sky mxq

smart iptv

amazon

E4.
Contenido y ventas no
oficiales: Mercados

plex mag

ip-tv chromecast

iptv smarters x76

Ejemplos de marcas mencionadas
Discurso de venta del mercado

Xlaoml Merli MX

Palabras clave mas frecuentes en titulos con ofertas ilegales li' e I. : .
- : : Peliculas, Sories, Tv T95w Pro 20h/6g Netfix
Palabras clave [ Comeo | B gt b 4 Kodl Youuns
iptv 16288 L& $1899 $63.990
hox 5381 Y y | seckoumen ..__
. B 12 mobes de § 0
android 4472 ] me.
S::aart g;gg - Informacién sobre &l vendedor
fg 21 7[]. - - Ircluye Aplicacionas para var Canales Satalitales Espa‘iol latino y IFTY
wifi
meses 1890 mmnamn MK (—l::erg:arfl }:P::rna es 1.0 dia hakil después d= la comora, cons.alte nor
subscription 1426 m AT B 15 £ s s oS
top 1222 oo
set 1N s i Netflix fue un 57/ mas mencionada que la segunda
. . .. - e a6 S T i A
Los titulos con ofertas ilegales estaban relacionados, principalmente, con boxes de e iiaais i marca de 30";';":0 mlas popula_r._Era_lun plunto de
IPTV, pero los servicios de suscripcion de IPTV también eran parte del “discurso de =1 venta de egales y servicios llegales.
venta” de vendedores ilegales.
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Marcas de contenido mencionadas en los mercados

SKY fue la mas mencionada en Facebook Mar-
ketplace gracias a Brasil. Localmente, se co-
noce a los STB alternativos como “Sky Gato”.

Ebay
3,634

URL inicas

Merli
2,068
URL tinicas
Facehook

I
I

110 | SKY B
I

o ——

GRATIS

ALHSAT 1 4 RSTALADD POR 550 REAL
COM DHDEMAN ruisfsm?saﬂ LINE
T YOUTURE.

URL dinicas

A o b bt Rt

OLXBR
2,009

URL dnicas - 547

Amazon
2 N A —

URL dnicas

RECEPTOR ALTERNATIVO [SKY-GATO)
Mz, BA s @

Contatar o vendedaor

& TRABALHAMDS COM AS PRECIPAS
MARCAS DE RECEPTORES ALTERMATIVES:
AZAMESICA, DUCSAT, CINEBOX, FREE_. Mais

OLX LAT
363 N 2%

URL dnicas

Comparacion de precios

Precio promedio de las ofertas analizadas de OLX Los precios ilega-

les*?> en OLX eran,

en promedio, USD
94 mas baratos que
las ofertas legales,
por lo que las pala-
bras clave buscadas
arrojaban como re-
sultados dispositivos
periféricos, como
controles remotos.

US$ 179,00

US$ 85,00

Precio promedio de las ofertas analizadas de Merli

US$ 136,00
US$ 145,00

OLX, ademas, tuvo
un indice de pirate-
ria un 4% mas alto

I resultados ilegales gue Merli.

I resultados legales

42. Considerando el precio promedio de las ofertas recolectadas clasificadas como ilegales durante el periodo analizado.
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ES.

Contenido y ventas no
oficiales: Dispositivos
moviles

Aplicaciones mas mencionadas en las App Stores

Seis de las diez aplicaciones mas mencionadas estaban relacionadas con peliculas o
series.

Aplicaciones ilegales que mas aparecian como resultados de bisqueda —

Peliculas/series 2630
the filmes
IPTV 1669
mega filmes Live TV 923
P Palabras mas frecuentes en los titulos de todas las aplicaciones
séries tv

peliculas de estrenos
MegaHDFilmes
Filmes e Séries p...
IPTV Player

IPTV - Tv Gratis

Vizer Tv

| _t83l| Las principales aplicaciones

resultados ilegales aparecian tanto como las

Diez principales aplicaciones como resultados ofertas legales en las App Stores.

telecine tubi tv the filmes mega filmes netflix séries tv vivoplay peliculas de estrenos megahdfilmes
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Vision general de los grupos moviles

EL 727 de todos los

mensajes de Telegram
y el 227 de los men-
sajes de WhatsApp
eran sobre peliculas

Y se mencionaban

1.966

mensajes

o series (descargas o
transmision) Cinco principales marcas mencionadas
netflix
bbe
marvel
hola
Los grupos de WhatsApp en chs
espaiiol también estaban mas
relacionados con peliculas o big brother

series (227 de los mensajes)

EL 787 de todos los mensajes de WhatsApp eran sobre IPTV, CS y
distribucion ilegal de contenido de television. Los mensajes se
enviaron mediante grupos de WhatsApp brasilefos.

9,804

mensajes

Los vendedores hacian énfasis en la variedad del contenido disponible dentro de
sus paquetes ilegales.

L U TR T R . .. .
Canals libera _d O Cinco principales marcas mencionadas

melhor material netfix
tabela® precos

telecine hbo

globo

fox esporte

damazon

Terminos mas frecuentes | WPP PT_BR
El grupo de ofertas mencionaba casi el triple de marcas que el grupo de peliculas

: xiaomi
y series.
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Vision general de los grupos moviles

.\-n 9:.-:‘.;1---».-'..

O MELHOR DA TV E DO CINEMA AD SEU ALCANCEN
- apartirde RS 25,00 Descargue NEXTV por la play
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& TABLET
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¢ TVBOX B
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Las actividades de los grupos eran, en su mayoria, ofertas de distintos usuarios, pero
ocasionalmente los usuarios interactuaban e intercambiaban informacion.

En WhatsApp, los grupos de IPTV eran tres veces mas activos que los grupos de
peliculas y series.

Peliculas de Estreno HD 12425 inscritos

FILMES BRASIL 2020 457 membros Mostrar mensagens recentes Q

Bad Boys
Audio: Dublade =2
#Streaming - 1995
Zgrupofilmesbrasilbr
Video 1 i
Baixar Reproduzir
iden
Bad Boys 2
Peliculas de Estrens HD Audio: Dublado =2
w Fitraaming - 2003
amen g
K a2, nrunnfilmashracilhe

Los usuarios comparten peliculas, con-
sejos sobre sitios, enlaces para descar-
gar torrents y también hacen pedidos al Algunos de los dominios relevantes:
grupo. pelisplus.me; cuevana3. lo; o superfeliz.
net, recibieron mas de 270.000 visitas

En Telegram, los grupos de peliculas y mediante mensajeria movil en febrero de
series eran 2,4 veces mas activos que los 2020.

grupos de IPTV.
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Analisis de los principales actores / participantes de grupos moviles
especializados en pirateria de contenidos audiovisuales.

El grafico muestra la relacion entre los
usuarios de los grupos moviles analiza-
dos, es decir, qué usuarios hablaron entre
si. Los nodos mas conectados son los
usuarios centrales, los mas destacados
del grupo y probablemente los difusores
de contenido ilegal. Este tipo de analisis
es importante para ayudar a enfocar las
investigaciones e identificar las estructu-
ras primarias de una red de distribucion
ilegal.

El andlisis del grafico de red
indica clusteres interconectados

(subgrafos) con alta centralidad.
Muestra (184 usuarios/nimeros con pu-
blicaciones) Usuarios de WPP PT-BR y ES
Los nodos centrales son los principales
actores de la red: concentran la conver-
sacion y tienen un alto nivel de conexio-
nes. Apuntar a los nodos centrales puede
desmantelar una red cohesiva.
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Escenarios economicos:
Pérdida del mercado

Escenario en base al trafico de dominios relacionados con la pirateria

linea de television y peliculas en Brasil”
de Ipsos MORI.

El menos conservador analizd los datos
de los visitantes Unicos mensuales, me-
nos la tasa de usuarios que usan pirateria
y servicios legales.

El escenario mas conservador tomo los
datos del informe de 2019 “Pirateria en

Escenario N.° 1 en base al trafico de dominios relacionados con la
pirateria

Audiencia de pirateria. Total de visitantes
unicos mensuales de nuestro contexto
ilegal, desde abril de 2019 hasta abril de
20204, -
Porcentaje

- Total de visitantes unicos mensuales,
menos la tasa de rebote*? promedio de
los dominios.

-Visitantes Uunicos mensuales, menos la
tasa de usuarios que usan pirateria y ser-
vicios legales*.

-Visitantes Uunicos mensuales, menos la
tasa de interseccion base entre domi-
nios*4.

Porcentaje de visitantes tnicos de la audien-
cia de pirateria que representan un mercado
potencial para los servicios oficiales

41. Andlisis de un afo de datos para mitigar la fluctuacion de visitas de los usuarios. No se incluyen los usuarios Unicos de dominios IPTV/en vivo.

42. La tasa de rebote es una métrica que nos muestra el porcentaje de abandono de visitantes cuando entran en nuestra pagina web.

43. Segun el informe de 2019 “Pirateria en linea de television y peliculas en Brasil” de Ipsos MORI, el 5% de los usuarios recurrié Unicamente a la pirate-
ria en los ultimos tres meses.

44. Herramienta de Alexa de interseccion de audiencias.
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Usuarios unicos mensuales finales por
promedio de precio de planes de trans-
mision basicos de Netflix, HBO y Amazon.

Total de usuarios Unicos mensuales, me-
nos la tasa de rebote promedio de los
dominios.

Usuarios Unicos mensuales, menos la tasa

de usuarios que usan pirateria y servicios
legales*®.

Usuarios Unicos mensuales, menos la tasa
de interseccién base entre dominios?*®.

Promedio de usuarios Unicos mensuales
de nuestro contexto ilegal, desde sep-
tiembre de 2019 hasta febrero de 2020%.

Los servicios OTT en paises de América Latina tienen una potencial pérdida de in-
gresos anual de USD 733 millones, tomando en consideracion los 1.091 principales
dominios relacionados con la pirateria de transmisién, torrents y contenido en vivo.

Plan basico promedio (USD) | Pérdida de ingresos mensual (USD) | Pérdida de ingresos anual (USD)

9.383.113 6.5

61.122.610 133.471.325

Escenario N.° 2 en base al trafico de dominios relacionados con la

pirateria

Cémo construimos los

escenarios | Servicios OTT

Audiencia de pirateria Total de visitantes
Uunicos mensuales de nuestro contexto
ilegal, desde abril de 2019 hasta abril de
20204,

Porcentaje

-Total de visitantes Unicos mensuales,
menos la tasa de rebote promedio de los
dominios.

-Visitantes Unicos mensuales, menos la
tasa de usuarios que usan pirateria y ser-
vicios legales?°.

-Visitantes Unicos mensuales, menos la
tasa de interseccion base entre domi-
nios4°,

157

Porcentaje de visitantes dnicos de la audien-
cia de pirateria que representan un mercado
potencial para los servicios oficiales

i Que sucederia si un porcentaje de audiencia
de pirateria estuviera consumiendo servicios
legales?

45. Segun el informe de 2019 “Pirateria en linea de television y peliculas en Brasil” de lpsos MORI, el 5% de los usuarios recurrié Unicamente a la pirate-

ria en los ultimos tres meses.
46. Herramienta de Alexa de interseccion de audiencias.

47.Analisis de un afo de datos para mitigar la fluctuacion de visitas de los usuarios. No se incluyen los usuarios unicos de dominios IPTV/en vivo.

48.Idem n® 46

49. Segun el informe de 2019 “Pirateria en linea de television y peliculas en Brasil” de Ipsos MORI, el 5% de los usuarios recurrié Unicamente a la pirate-

ria en los ultimos tres meses.
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Usuarios unicos mensuales finales por
promedio de precio de planes de trans-
mision basicos de Netflix, HBO y Amazon

Total de usuarios Unicos mensuales, me-
nos la tasa de rebote promedio de los
dominios.

Usuarios Uunicos mensuales, menos la tasa

de usuarios que usan pirateria y servicios
legales®°.

Usuarios Unicos mensuales, menos la tasa
de interseccién base entre dominios®'.

Promedio de usuarios Unicos mensuales
de nuestro contexto ilegal, desde sep-
tiembre de 2019 hasta febrero de 202032,

Los servicios OTT en paises de América Latina tienen una potencial pérdida de in-
gresos anual de USD 5.200 millones, tomando en consideracién los 1.091 principales
dominios relacionados con la pirateria de transmisidn, torrents y contenido en vivo.

Plan basico promedio (USD) | Pérdida de ingresos mensual (USD) | Pérdida de ingresos anual (USD)

67.958.416 6,5

F2.

440.082.795 9.280.993.537

Escenarios economicos:
Ganancias ilegales

Como construimos los escenarios

- Promedio de visitantes Unicos mensua-
les en el contexto de sitios ilegales.

- Total de visitantes Unicos mensuales,
menos la tasa de rebote promedio de los
dominios.

- Visitantes Uunicos mensuales, menos la
tasa de interseccidon base entre dominios.

- Visitantes Unicos mensuales finales por
promedio de clics para la reproduccion,
teniendo en cuenta los datos del contex-
to de sitios ilegales.

Cantidad de posibles clics por precio promedio por clic.
Para analizar dos posibles escenarios diferentes, el equipo de Ether_City examiné
dos precios distintos por cada CLIC en los dominios ilegales.

50. Segun el informe de 2019 “Pirateria en linea de television y peliculas en Brasil” de lpsos MORI, el 5% de los usuarios recurrid Unicamente a la pirate-

ria en los Ultimos tres meses.
51. Herramienta de Alexa de interseccion de audiencias.

52. Analisis de un afo de datos para mitigar la fluctuacion de visitas de los usuarios. No se incluyen los usuarios Unicos de dominios IPTV/en vivo.
53. Andlisis de un afio de datos para mitigar la fluctuacién de visitas de los usuarios. No se incluyen los usuarios Unicos de dominios IPTV/en vivo.

54. Herramienta de Alexa de interseccion de audiencias.
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Escenario en base al trafico de dominios relacionados con la
pirateria

- Cantidad de posibles clics®® por precio tasa de interseccion base entre domi-
promedio por clic. nios®’.

- Usuarios unicos mensuales finales por - Total de usuarios Unicos mensuales,
promedio de clics para la reproduccion, menos la tasa de rebote promedio de los
teniendo en cuenta los datos del contex- dominios.

to de sitios ilegales.
- Promedio de usuarios Unicos mensuales

- Usuarios unicos mensuales, menos la en el contexto de sitios ilegales®®. G;

Los dominios con contenido ilegal en paises deAmérica Latina tuvieron una
ganancia potencial anual de USD 675 millones, tomando en consideracion los
1.091 principales dominios relacionados con la pirateria de transmision, torrents
y contenido en vivo.

—— - _ La pirateria es un fendmeno transnacional en América
Plan basico promedio  Ganancia estimada por clic (USD) Ganancia mensual (USD) [ Ganancia anual (USD) . , . . . e -
Latina, mas influenciado por el idioma que por la especificidad

187.662.266 54.298.680 675.584.159 en cada pais. En el caso de los paises de habla hispana dentro

de la muestra, segun este reporte, el 74% de los 100 sitios ilegales
Mas relevantes se repetian en estas latitudes. Cabe sefalar que la
unicidad por pais es mas relevante en los resultados neutrales o

Escenario N.° 2 legales, que en los ilegales.

Los dominios con contenido ilegal en paises deAmérica Latina tuvieron una
ganancia potencial anual de USD 2 billones, tomando en consideracion los 1.091
principales dominios relacionados con la pirateria de transmision, torrents y
contenido en vivo.

Plan basico promedio  Ganancia estimada por clic (USD)  Ganancia mensual (USD) | Ganancia anual (USD)

187.662.266 168.896.040 2.026.752.476




ARGENTINA

En Argentina los sitios para transmisiones
en vivo son los que presentan proporcio-
nalmente el mayor volumen cuando se
comparan con los resultados de la region
agregados. Por el contrario, en los marke-
tplaces presenta menos ofertas en com-
paracion con los otros paises de la region
en conjunto.

En cuanto a los topics, muestran una

distribucion similar a los resultados de
la region siendo series y peliculas -y las

Argentina Topics - % of total

transmisiones en vivo- las que generaron
mas resultados no oficiales; y el IPTV es
la modalidad cuyos resultados estan mas
contaminados con pirateria. En este caso
se ofrecen como equipos precargados o
media una suscripcion al servicio ilegal.

En Argentina, el 87% de los resultados
arrojados por la palabra clave ‘iptv’ en
la primera pagina de los motores de
busqueda en el periodo considerado
referia a contenido ilegal.

%unofficial

box
cardsharing
iks
iptv
live

movies/series

En 12 meses las palabras claves relaciona-
das con ‘Deportes’ produjeron en Argen-

tina 22 millones de visitas de las cuales

el 84% se concentraron en un sitio pirata

particular (19 millones de visitas). Asimis-

33%

181

807%

83%

287

437 487

mo las palabras de “en vivo” generaron
8 millones de visitas también bastante
concentradas en un sitio particular.

En cuanto a las transmisiones en vivo,
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tanto en las categorias genéricas o de-
portivas, se muestra que en Argentina
hay grandes players ilegales que se en-
cuentran en este mercado. Se generaron
632 millones de visitas en los 100 domi-
nios ilegales mas importantes. Donde el

streaming tuvo 73%, torrent 10% vy los
eventos en vivo 17%. Se identificaron 12
dominios especializados en Animé que
recibieron mas de 123 millones de visitas,
un solo sitio de este tipo concentro 74
millones de visitas.

Audiencia de contenidos ilegales. Argentina vs Agregado regional.

Top 100 Sites Visits Distribution

Top 100 Sites Visits Distribution

streaming
13%

torrent
107

live
17%

Los sitios ilegales tuvieron 535 mas vi-
sitas que los sitios legales. Incluso si se
consideran unicamente los 15 dominios
ilegales principales estos reciben 34%
mas visitas, lo que da cuenta del tama-
Ao de los participantes de este mercado.
Asimiso los ilegales tienen 3 veces mas
usuarios unicos que los visitan unas 5 ve-
ces al mes, esto se compara con 10 visitas
al mes a los sitios legales.

En lo que se refiere a aplicaciones mo-
viles, en Argentina alcanza las 473.000
descargas ilegales, para un total de

streaming
83%

torrent

live
9%

1.803.956 descargas legales. Una descar-
ga ilegal por cada 3.8 legales.

En cuanto a los 15 dominios ilegales prin-
cipales en los buscadores, presentaron
38% mas urls que los sitios legales en la
primera pagina de respuesta.

En marketplaces el 10% de las ofertas
analizadas condujeron a contenido o ser-
vicios ilegales. Siendo IPTV el tépico que
proporcionalmente tuvo mas resultados
ilegales. Se identificaron 50 ofertas de
Set top boxes ilegales.
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BRASIL

Los sitios de contenido ilegal en Brasil,
por razones de idioma, no se replican en
los otros paises de la regidn analizados.
Entre los resultados mas relevantes del
reporte se pueden senalar los siguientes:

Las transmisiones ilegales en vivo tienen
un importante volumen de indexacio-
nes en las herramientas de busqueda en
el pais. 4 de los 10 dominios con mejor
desempeno en el SEO son dominios de
transmisiones ilegales en linea, especial-

mente las relacionadas con transmisiones
deportivas. En promedio, en el 44% de
los resultados analizados de motores de
busqueda (Google y Bing), las URL con-
ducen a contenido o servicios ilegales.

Los sitios de torrent son los que tienen
mas visitas en Brasil comparado con
otros paises, esto cuando se analizan los
100 sitios ilegales mas importantes. En
Brasil los post ilegales son 90 veces mas
frecuentes que los posteos legales.
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En cuanto a las paginas iniciales en las
busquedas, los 15 principales sitios de
busqueda ilegal indexan 6% mas urls que
los sitios legales. Asimismo, el marketpla-
ce OLX.BR tiene un 24% de ofertas ilega-
les, lo que le convierte el mercado mas
contaminado con pirateria del pais.

Respecto a las aplicaciones, en el caso

brasileio las descargas de aplicaciones
ilegales fueron 9.923.600, para un total

Brazil Result by Marketplace

de 14.299.995 descargas legales. Una
descarga ilegal por cada 1.4 legales, muy
por encima de la media regional.

Facebook Marketplace tenia una propor-
cion ilegal significativamente mas alta en
Brasil. En comparacion con otros merca-
dos mas “tradicionales”, como Mercado
Libre y Amazon, es importante observar
codmo la pirateria se traslada a entornos
mas nuevos, como Facebook y OLX.

%unofficial

Audiencia de contenidos ilegales. Brazil vs Agregado regional.

Top 100 Sites Visits Distribution

Top 100 Sites Visits Distribution

streaming
667

torrent
22,

live
12%

El términos IPTV, movies/series y live
son topics destacados en las busqueda,
38% de estos post llevan hacia contenido
ilegal. En Brasil, el 96% de los resultados

streaming
667

torrent
22),

live
12%

arrojados por la palabra clave ‘iptv’ en la
primera pagina de los motores de bus-
qgueda en el periodo considerado referia
a contenido ilegal.

Amazon 182
Ebay
Facebook Mkt 3.739
Merli 1.928

OLX Latam

12

19%

117

247,
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CHILE

Chile tiene un interés mayor relacionado
con IPTV si se le compara con el resto de
paises agregados. Incluso es el Unico pais
de la muestra que tiene un sitio de IPTV
dentro de los 100 sitios mas visitados.
También tiene un importante porcentaje
de ofertas ilegales en los mercados si se
consideran unicamente el analisis de los
primeros 10 resultados.

40% de los URL analizados conducen a
contenido o servicios ilegales en Chile

Comparacion de visitas totales

(solo se considera la primera pagina de
resultados de Google). En cuanto a re-
des sociales, Youtube es el sitio que en el
pais refiere a mas sitos web maliciosos y
en los marketplaces, Mercado Libre tiene
mas contaminacion en sus ofertas.

Los 15 dominios ilegales principales in-
dexados por los buscadores tienen un 8%
mas urls en la primera pagina de busque-
da que los dominios legales.

Se generaron 409 millones de visitas a
sitios ilegales, que representan un 92%
mas que las visitas a sitios legales. Los
sitios ilegales cuentan con 4 veces mas
usuarios unicos, a pesar de que los usua-
rios en Chile visitan en promedio 9 sitios
legales en el mes comparado con los 5
sitios ilegales.

361 millones de visitas se generaron por
los 100 dominios ilegales principales, con
una distribucion de 76 sitios de strea-
ming, 16 de torrent, 7 de transmisiones
en vivo y uno de IPTV. De estos sitios de
streaming 18 son de animé, con 132 millo-

nes de visitas.

En cuanto a los mercados, de las ofertas
analizadas, 18% condujeron a resultados
ilegales. Siendo el IPTV el elemento mas
con mas ofertas ilegales en forma pro-
porcional.

En redes sociales el 29% de los post ana-
lizados llevaron a ofertas ilegales. En este
caso, el IPTV vuelve a sobresalir en cuan-
to a estas ofertas, aungue también las
peliculas y series, asi como los eventos
en vivo, tienen importantes referencias a
sitios ilegales.
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Desglose por categorias de los 100 dominios principales.
Distribucion de visitas

torrent
37.463.242
live
streaming /f — = 11.361808
312.072.095

L iptv

124.221

COLOMBIA

En Colombia hay elementos que con- ketplaces hay una proporcion mas alta
trastan con respecto a otros paises de la de ofertas ilegales, y ademas tiene la mas
muestra. Mercado Libre en Colombia esta alta penetracion de sitios de streaming
mas relacionado con pirateria que en el ilegales, mientras que las transmision en
resto de la region, asimismo, en los mar- vivo ilegales son menos relevantes.

Comparacion de visitas totales

(L/NLyR Ly 31 sitios 0TT mapeados
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Las visitas de sitios ilegales en Colombia
es 100% mas alta que la visitas a los sitios
legales examinados, pero esto se redu-
ce a un 8% si se toman unicamente los

15 dominios principales, lo que pone de
manifiesto la atomizacion de la oferta de
pirateria.

347 millones de visitas fueron generados
por los 100 principales dominios, de ellos
el 82% son sitios de streaming, 11 de to-
rrent y 7 de transmisiones en vivo. 17 de
los sitios de streaming son especializados
en Animé y generan 89 millones de visi-
tas en numeros absolutos.

Distribucion de visitas

streaming
311.887.358

En cuanto a los buscadores, los 15 domi-
nios ilegales principales presentan 47%
mas urls en la primera pagina que los
dominios legales.

En cuanto a los topics publicados en

torrent
23.450.489

- live
11.890.633

Colombia sobresale el de IPTV (17%) con
respecto a los resultados de la region
(13%). De los resultados obtenidos para
esta palabra clave el 81% corresponde a
contenido ilegal.
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ECUADOR

Ecuador presenta alta disponibilidad y
visibilidad de pirateria. En los mercados
(marketplaces) 3 de las 10 ofertas princi-
pales fueron clasificadas como ilegales .
Asimismo en los buscadores, la suscrip-
cion a un servicio de IPTV ilegal incluso
paga anuncios para ganar relevancia ante
los motores de busqueda

MOTORES DE BUSQUEDA

205.895

resultados
dnicos

En promedio el 45% de los URLs como
resultado de las busquedas realizadas
condujeron a contenido o servicios ilega-
les. La disponibilidad de peliculas y series
ilegales es mas alta si se compara con
otros paises de la region

Los dominios ilegales tienen 437% mas
URLs indexadas en la primera pagina
comparados con los dominios legales
(considerando 65 dominios de servicios
legales y 448 de servicios ilegales).

En redes sociales el 29% de los posts

SOCIAL MEDIA

572.224

resultados
dnicos

49% de los URL analizados conducen a
contenido o servicios ilegales en el Ecua-
dor (solo se considera la primera pagina
de resultados de Google). En cuanto a re-
des sociales Youtube es el sitio que en el
pais refiere a mas sitios web maliciosos y
en los mercados es OLX quien tiene mas
contaminacion en sus ofertas, con un 21%
de ofertas ilegales.

MARKETPLACE

17

9.653

resultados
dnicos

analizados llevaron a contenido o ser-
vicios ilegales. En este caso IPTV fue el
tépico con mas resultados ilegales en
forma proporcional, seguido por peliculas
y series.

El 17% de todas las ofertas analizadas en
los mercados llevaron a contenido o ser-
vicios ilegales, en esta categoria también
es el IPTV el formato con mas resultados
ilegales en forma proporcional. Se iden-
tificaron mas de 400 ofertas de Set top
boxes ilegales.
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MEXICO

En México el streaming ilegal es mas rele-
vante que en la region. Coémo dato impor-
tante en cuanto aplicaciones se refiere, la
descargas de las apps legales son cuatro

veces la descarga de las ilegales, sin em-
bargo hay cerca de un millon y medio de
estas descargas de apps ilegales.

Audiencia de contenidos ilegales. México vs Agregado regional.

streaming
92l

torrent
1k
4_‘—

live
2],

En lo que se refiere a aplicaciones movi-
les, en México alcanza 1.477.400 descar-
gas ilegales, para un total de 5.455.936
descargas legales. Una descarga ilegal
por cada 3.7 legales.

984 millones de visitas fueron generadas
por los 100 dominios ilegales mas impor-
tantes. De ellos el 82% es streaming, 13%
de torrent y 5 de transmision en vivo. De
las visitas el primer lugar lo ocupan como
en otros paises 18 dominios de Animes
gue tiene en términos absolutos mas de
306 visitas.

Los sitios ilegales presentan 104% mas

streaming
837

torrent
8%

live
A

visitas que los sitios legales. Si esto se
limita a los 15 dominios mas importantes
los sitios ilegales tuvieron 10% mas de
visitas. Los sitios ilegales tienen 3 veces
mMas usuarios unicos que los legales con
unas 4 visitas al mes.

Los 15 dominios ilegales principales in-
dexados en los buscadores tienen 46%
mas urls en primera pagina que los servi-
cios legales.

En cuanto a las redes sociales, el 29% de
los posteos analizados llevan a contenido
o servicios ilegales. Destacando el IPTV
con mayor presencia porcentual, segui-

CENTRO DE ESTUDIOS DE TELECOMUNICACIONES DE AMERICA LATINA | CET.LA -

do por las peliculas y series y en menor
proporcion los eventos de transmision en
Vivo.

En los mercados o marketplaces, el 15%

de las ofertas analizadas llevan hacia con-
tenidos u servicios ilegales. IPTV destaca
también en esta categoria por su presen-

PARAGUAY

cia porcentual. Este porcentaje esta por
debajo del indicador obtenido para la
region. Siendo Merli el Marketplace mas
contaminado en México.

Importante sefalar que las marcas de
Set Top Boxes ilegales presentaron hasta
700 ofertas.

Paraguay presenta el escenario de ilega-
lidad en marketplaces mas controlado de
la region, sin embargo esto contrasta con
los resultados de los motores de busque-
da en su primera pagina, lo que indica
una alta disponibilidad de pirateria en
busquedas simples a través de Google o
Bing.

48% de los URL analizados conducen a
contenido o servicios ilegales en Para-
guay (solo se considera la primera pagina
de resultados de Google). En cuanto a
redes sociales Youtube es el sitio que en
el pais refiere a mas sitios web maliciosos
y en los marketplaces es Mercado Libre
guien tiene mas contaminacion en sus
ofertas.

Porcentaje de resultados ilegales por entorno

45 MOTORES DE BUSQUEDA

192.929

resultados
anicos

Los 15 dominios ilegales principales in-
dexan en los motores de busqueda 85%
mas URLs que los servicios legales.

SOCIAL MEDIA

resultados S
dnicos dnicos

MARKETPLACE

972.224 2.165

resultados

En redes sociales, el 29% de los posts
analizados llevaron a contenido o ser-
vicios ilegales. En este caso IPTV fue el
tépico con mas resultados ilegales en
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forma proporcional, seguido por peliculas
y series. En cuanto a las transmisiones en
Vivo, su relevancia se eleva gracias a la
actividad de usuarios spam mencionando
los dominios de transmision.

En los marketplaces el 6% de las ofertas

PERU

analizadas dirigen hacia contenido o ser-
vicios ilegales, siendo en esta modalidad
IPTV nuevamente el tépico que propor-
cionalmente tiene los mas altos resulta-
dos. Se encontraron mas de 20 ofertas
de set top boxes ilegales.
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Los 15 dominios ilegales principales en el
Peru indexan 49% mas URL en la primera
pagina de resultados de los buscadores
gue los sitios legales. Como se menciond,
estos sitios ilegales son comunes a todos
los paises de habla hispana.

De las 280 millones de visitas generadas
por los 100 dominios ilegales mas im-

portantes, el 82% referencia a sitios de
streaming, el 13% a sitios de torrent y el

5% a transmisiones ilegales en linea. Cabe

destacar, que de los sitios de streaming

21 dominios son especializados en Animé
y estos generaron 109 millones de visitas.

Los sitios ilegales tienen 88% mas visitas
gue los sitios legales.

Distribucion de visitas

streaming
255.284.455

En cuanto a los marketplaces, el 10% de
las ofertas analizadas conducen a ofertas
ilegales y el IPTV es la oferta ilegal mas
recurrente.

torrent
17.340.570

- live
8.072.019

En redes sociales los post sobre conte-

nido ilegal son 29 veces mas frecuentes
gue los posts legales, por otra parte, los
sitios legales publican 31 veces mas que

los sitios ilegales. Nuevamente se nota la
dispersion de los contenidos ilegales en
redes sociales. Los topics relacionados
con transmisiones en vivo son muy po-
pulares en los paises hispano parlantes
de la muestra y Peru no es la excepcion,

Posts totales

estas transmisiones estan ligadas princi-
palmente al deporte, donde usuarios no
necesariamente especializados recomien-
das formas ilegales y legales de ver en
Vvivo estos eventos deportivos.

Media de posts por tipo de usuario

164.304

| legal
5.739 B ilegal

URUGUAY

26

2

La pirateria tiene un volumen menor en

el Uruguay, sin embargo se puede consi-
derar alta su visibilidad si los resultados
se reducen unicamente a los 10 primeros
donde las ofertas ilegales se duplican. En
los motores de busqueda el escenario es
diferente pues tiene un alto porcentaje de
resultados ilegales si se considera unica-
mente los resultados de la primera pagi-
na.

45% de los URL analizados conducen a
contenido o servicios ilegales en el Uru-

guay (solo se considera la primera pagina
de resultados de Google). En cuanto a re-
des sociales Youtube es el sitio que en el
pais refiere a mas sitios web maliciosos y
en los mercados es Mercado Libre quien
tiene mas contaminacion en sus ofertas.

Los dominios ilegales tienen 434% mas
URLs indexadas en la primera pagina de
resultados
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Porcentaje de resultados ilegales por entorno

MOTORES DE BUSQUEDA

457,

SOCIAL MEDIA

MARKETPLACE

192.975 972.224 2.461

resultados resultados resultados

{inicos

El 45% de los resultados de los motores
de busqueda analizados son URLs que
conduncen hacia servicios o contenidos
ilegales. EI IPTV es el tépico mas rele-
vante en cuanto a resultados no oficiales,
seguidos por peliculas y series especial-
mente en el buscador Bing.

En cuanto a redes sociales el 29% de los
posts analizados condujeron a contenido
o servicios ilegales. IPTV es el tépico que
proporcionalmente tuvo mas resultados
ilegales, seguido de series y peliculas. En
cuanto a las transmisiones en vivo su re-
levancia se eleva gracias a la actividad de
usuarios spam mencionando los dominios
de transmision.

VENEZUELA

(nicos lnicos

El los marketplaces el 9% de las ofertas
analizadas dirigen hacia contenido o ser-
vicios ilegales, siendo en esta modalidad
IPTV nuevamente el tépico que propor-
cionalmente tiene los mas altos resulta-
dos. Se encontraron mas de 30 ofertas
de set top boxes ilegales.

Los dominios ilegales tienen 434% mas
URLs indexadas en la primera pagina
comparados con los dominios legales
(considerando 61 dominios de servicios
legales y 450 de servicios ilegales). Los
15 dominios ilegales mas importantes
tienen 79% mas URLs en la primera pa-
gina de los buscadores que los dominios
legales.

Los mercados en Venezuela tienen pro-
porcionalmente menos resultados ilega-
les, sin embargo este volumen sube si se
consideran unicamente los 10 primeros
resultados. Los sitios ilegales relaciona-

dos con peliculas y series concentran
mMas visitas si se comparan con los otros
paises de la region.

124 millones de visitas fueron generados
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por los T00 dominios principales, estan
distribuidos en 78% streaming, 19% to-
rrent y 3% eventos en vivo. Dentro de los

dominios destacan 20 dominios especia-
lizados en Animé que tienen mas de 32
millones de visitas.

Distribucion de visitas

torrent
18.022.983
streaming live
R ——
105.643.678 926.206

Los sitios ilegales tienen 275% mas visi-
tas que los legales y si se consideran los
primeros 15 dominios se contabilizan 111%
mas visitas a los sitios ilegales.

zuela (solo se considera la primera pagi-
na de resultados de Google). En cuanto
a redes sociales Youtube es el sitio que
en el pais refiere a mas sitios web mali-
ciosos, y en los mercados es Merli quien
46% de los URL analizados conducen a tiene mas contaminacion en sus ofertas.

contenido o servicios ilegales en Vene-

Porcentaje de resultados ilegales por entorno

MOTORES DE BUSQUEDA SOCIAL MEDIA MARKETPLACE

467,

189.368 972.224 10.216

resultados

S resultados resultados
unicos

Gnicos Ginicos




El 46% de los resultados de los motores
de busqueda analizados son URLs que
conduncen hacia servicios o contenidos
ilegales. EI IPTV es el tépico mas rele-
vante en cuanto a resultados no oficiales,
seguidos por peliculas y series especial-
mente en el buscador Bing.

Los dominios ilegales tienen 433% mas
URLs indexados en la primera pagina

de resultados que los servicios legales
(considerando 89 dominios de servicios
legales y 658 de servicios ilegales). Los 15
dominios ilegales principales tiene in-
dexados en los motores de busqueda 97
mas URLs que los dominios legales.

En redes sociales el 29% de los posts
analizados llevaron a contenido o ser-
vicios ilegales. En este caso IPTV fue el

tépico con mas resultados ilegales en
forma proporcional, seguido por pelicu-
las y series. En cuanto a las transmisiones
en vivo su relevancia se eleva gracias a la
actividad de usuarios spam mencionando
los dominios de transmision.

El los marketplaces el 7% de las ofertas
analizadas dirigen hacia contenido o ser-
vicios ilegales, siendo en esta modalidad
IPTV nuevamente el tépico que propor-
cionalmente tiene los mas altos resulta-
dos. Se encontraron mas de 50 ofertas
de set top boxes ilegales.
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Ejemplos
regionales




ARGENTINA

Agencia publica relevante
Direccion Nacional del Derecho de Au-
tor (DNDA)

The Pirate Bay

Mediante una orden judicial con fecha del
11 de marzo de 2014, Argentina se con-
virtido en el primer pais latinoamericano
en bloguear “The Pirate Bay”, el sitio de
torrents mas popular del mundo en ese
momento. El tribunal ordend a todos los
ISP de Argentina, mediante la Comision
Nacional de Comunicaciones (“CNC”,
actualmente conocida como el Ente Na-
cional de Comunicaciones o “ENACOM”),
el blogueo de todos los dominios, subdo-
minios y URL de The Pirate Bay en todos
los servidores DNS bajo su control, para
evitar posibles intentos de redireccionar a
los usuarios a otros dominios.

O PERU

Agencia publica relevante

INDECOPI: Instituto Nacional de Defensa
de la Competencia y de la Protecciéon de
la Propiedad Intelectual

INDECOPI

Es una agencia administrativa de cum-
plimiento de la ley del sector de los
derechos de autor. Ha tenido un papel
activo en la concientizacidn publica y
las campafnas educativas, y también co-
bra regalias por el derecho de represen-
tacion publica. Se supone que INDECO-
Pl debe financiarse con fondos propios
provenientes del registro de patentes

y marcas comerciales y de las multas
impuestas por sus organos administrati-
VOS.

Ordenes administrativas de bloqueo
El 10 de octubre de 2017, INDECOPI emi-
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DescargasMix

Consecuentemente, se bloquearon en
Argentina 12 dominios diferentes de The
Pirate Bay y 256 direcciones IP. En 2018,
la Fiscalia argentina dio de baja exito-
samente el sitio DescargasMix tras dos
anos de investigaciones. El sitio contenia
enlaces ilegales para la descarga de mul-
tiples contenidos multimedia, incluyendo
videojuegos, musica y peliculas, y conta-
ba con 15 sitios espejo y mas de 1,8 millo-
nes de visitas mensuales.

tid una primera orden de suspension diri-
gida a un importante servicio pirata que
funcionaba bajo el nombre de dominio
Foxmusica.me. Luego, en 2018, Peru fue
testigo de la implementacion de su pri-
mera resolucion de blogueo de sitios en
un caso administrativo presentado ante
INDECOPI.

La resolucion estaba dirigida a Roja Di-
recta, un sitio dedicado a la transmision
ilegal de partidos de futbol. Al dia de hoy,
ya se han presentado otros 19 casos. El
continuo interés de INDECOPI en la pira-
teria digital serd fundamental para lidiar
con estos sitios piratas.
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v ECUADOR

Agencia publica relevante
SENADI: Servicio Nacional de Derechos
Intelectuales

SENADI

El Servicio Nacional de Derechos Intelec-
tuales es un organismo publico técnico,
nombrado por la Secretaria de Educacion
Superior, Ciencia, Tecnologia e Innova-
cion, y la autoridad nacional competente
encargada de la regulacion, la administra-
cion y el control de la propiedad intelec-
tual, incluida la defensa de los derechos
de propiedad intelectual.

Ordenes administrativas de bloqueo

*En 2019, el SENADI emitio ordenes de
bloqueo de IP preventivas, lo que marco
un hito en la defensa de los derechos de
propiedad intelectual en Ecuador y Amé-
rica Latina.

*En respuesta a denuncias administrati-
vas iniciadas por DIRECTV América Lati-
na (una empresa de AT&T) y por la Liga
Nacional de Futbol Profesional (LALIGA)
el 15 de agosto de 2019, el SENADI llevd a
cabo la inspeccidon de una propiedad que

BRASIL

Agencia publica relevante

La Secretaria Especial de Operaciones
Integradas (SEOPI) es una unidad de
coordinacion del gobierno federal crea-
da por el Ministerio de Justicia y Seguri-
dad Publica.

9)

Operacion 404

La SEOPI coordind una operacion a nivel
nacional para luchar contra los delitos de
pirateria en noviembre de 2019.

Resultados
*Se llevaron a cabo 30 érdenes de regis-
tro e incautacion.

aparentemente comercializaba equipos
gue permitian el acceso a sefales de TV
sin autorizacion.

*Por la diligencia, el SENADI tomd medi-
das para evitar la transmision de senales
de TV no autorizadas que usaran tecno-
logia IPTV (television por Internet) ofre-
cida mediante las plataformas de MEGA-
PLAY y LIKETV. Se ordend la suspension
de la URL y, ademas, el bloqueo de otras
cinco direcciones IP, debido a que el pre-
sunto culpable, a pesar de la prohibicion
mencionada anteriormente, continud
brindando acceso a portales no autoriza-
dos utilizando dominios y direcciones IP
distintos a los que se habian bloqueado.

*Para la implementacion de estas medi-
das preventivas, el SENADI trabajo junto
con los proveedores de servicio de Inter-
net del pais, lo que favorecio el fortaleci-
miento del sistema de proteccidn de los
derechos de propiedad intelectual.

*Se bloguearon o suspendieron mas de
210 sitios y 100 aplicaciones dedicadas
a la transmision ilegal de contenido con
derechos de autor.

*Se desindexd contenido en los motores
de busqueda y se eliminaron perfiles y
paginas en redes sociales.

*Ocho personas fueron arrestadas al en-
contrarse involucradas en el acto y otros 11
sitios cooperaron mediante la suspension
de sus actividades independientemente
de la determinacion legal.
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EUROPA

Agencia publica relevante

Otros ejemplos

Coaliciéon Coordinada para Delitos con-
tra la Propiedad Intelectual (IPC3) de

Europol

IPC3

En 2016, Europol y la Oficina de Pro-
piedad Intelectual de la Unién Europea
(EUIPO) aunaron fuerzas para crear la
Coalicion Coordinada para Delitos contra

Soporte técnico y
operativo

Brindar soporte técnico y
operativo a las autoridades
competentes.

Monitorear e
informar

Monitorear e informar las

tendencias delictivas en linea
y los modus operandi emer-

gentes

Objetivos principales de IPC3

Concientizar y capacitar

Conectarse con el publico y las agen-
cias de cumplimiento de la ley para
concientizar y capacitar sobre este
campo de conocimiento especifico

la Propiedad Intelectual (IPC3), que ope-
ra dentro de Europol y es esencial en el
mecanismo de respuesta de la UE ante
delitos de este tipo.

Facilitar y
coordinar

Facilitar y coordinar
investigaciones trans-
fronterizas

Armonizacion y
estandarizacion:

Mejorar la armonizacion y
la estandarizacion de los
instrumentos juridicos y
los procedimientos ope-
rativos para hacer frente a
los delitos contra la pro-
piedad intelectual a escala
global
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IPC3 G
En 2016, Europol y la Oficina de Pro-
piedad Intelectual de la Union Europea

||
»
(EUIPO) aunaron fuerzas para crear la M t d I
Coalicion Coordinada para Delitos contra e o o og Ia
la Propiedad Intelectual (IPC3), que ope-

ra dentro de Europol y es esencial en el y u n ive rso

mecanismo de respuesta de la UE ante
delitos de este tipo.

Xtream Codes

e La po|ic|'a europea irrumpié en varias Dlsponibilidad Oferta de contenido

ubicaciones mientras la policia de Bul- Si un usuario promedio busca contenido Patrones de contenido y listado de titulos

garia, Italia, Francia, Alemania, Grecia y audiovisual en Internet, icuan facil es que  encontrados en las fuentes medidas en

los Paises Bajos llevaba a cabo redadas encuentre contenido no oficial? Disponibilidad y Audiencia

coordinadas por la agencia de coope- Audiencia Impacto econdmico. éComo podria im-

racion judicial de la UE, Eurojust, des- ¢Cuan atractivo es el contenido no oficial pactar la pirateria en el mercado del con-
en linea? tenido audiovisual oficial?

mantelando lo que se dijo que fue la red
de transmision de TV pirata mas grande
del mundo, con cinco millones de clien-

tes solamente en Italia. Puntos de aprendizaje y esquema de procesos

La presente es una investigacion observacional. Exploramos los principales canales de
Internet, tal como lo haria un usuario promedio, en busca de contenido, productos o
servicios audiovisuales.

* En septiembre de 2019, la policia
arrestd al menos a 23 sospechosos
como parte de un operativo continuo
contra Xtream Codes, una supuesta
operacion de pirateria ilegal que, segun
Eurojust, causo danos al mercado equi-
valentes a EUR 6,5 millones. La platafor-
ma ofrecia ilegalmente contenido con FUENTES/CANALES DIGITALES
derechos de autor de los canales italia-

nos Sky Italy y Mediaset, y de conteni- PARAMETROS DE BUSQUEDA

do de transmision de Netflix, Infinity, y

Dazn con un valor estimado en EUR 60

millones (USD 66,3 millones) por ano.

ANALISIS DE DATOS

MINERIA DE DATOS

CICLO DE MEJORA
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Regiones analizadas

En la presente investigacion, se analizaron diez paises desde noviembre de 2019 hasta
marzo de 2020. Para entender el escenario de la pirateria digital en América Latina,
se seleccionaron diez paises clave para el analisis: Argentina, Brasil, Chile, Colombia,
Ecuador, México, Paraguay, Peru, Uruguay y Venezuela.

Para referencia, cada vez que se menciona a América Latina en este informe, estos

diez paises son los incluidos.

Para recopilar datos regionalizados, en la investigacion se usaron

diferentes tacticas

Direcciones IP residenciales locales
Cuando fue relevante para el entorno
analizado, la investigacion extrajo datos
usando direcciones IP residenciales para
emular usuarios regionalizados. Este fue
el caso con los motores de busqueda y
YouTube.

Desglose regional

Se consideraron todas las ubicaciones de
los mercados con desglose regional. Por
ejemplo: Merli Argentina representa un
mercado diferente de Merli Peru. En la in-

vestigacion, se buscaron datos de todas
las regiones posibles de Mercado Libre,
Facebook Marketplace y OLX.

Filtro de idioma

Algunos de los entornos analizados no
pudieron regionalizarse, o hacerlo hu-
biera disminuido significativamente el
volumen de los datos recopilados, como
en el caso de Twitter. En la investigacion,
se usaron palabras clave regionales para
generar resultados relevantes segun la
ubicacion.

Entornos analizados

Se analizaron cinco entornos principales en esta investigacion.

Motores de busqueda

Mineria, clasificacion y analisis de resul-
tados indexados en las primeras cinco
paginas de las Paginas de Resultados del
Motor de Busqueda (SERP) de Google y
Bing, teniendo en cuenta todas las regio-
nes analizadas, de cada una de las pala-
bras clave ingresadas.

Mercados

Mineria, clasificacion y analisis de resul-
tados de motores de busqueda internos
de diferentes mercados (Mercado Libre,
OLX, eBay y Facebook Marketplace),
teniendo en cuenta todas las regiones
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analizadas, de cada una de las palabras
clave ingresadas.

Redes sociales

Mineria, clasificacion y analisis de resul-
tados de busquedas internas de plata-
formas sociales (Facebook, Instagram,
Twitter y YouTube), teniendo en cuenta
las regiones y los idiomas analizados, de
cada una de las palabras clave ingresa-
das.

Dispositivos moviles - App Stores
Mineria, clasificacion y analisis de resulta-
dos de busquedas internas de diferentes
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App Stores: androidappsapk.co, android-
lista.com.br, apkmirror.com, apkplz.net,
apkpure.com, apksum.com, malavida.
com, softonic.com, uptodown.com, Play
Store de Google.

Dispositivos médviles - Grupos

Mineria, clasificacion y andlisis de men-
sajes en diferentes grupos de WhatsApp
y Telegram centrados en IPTV y en la
distribucion de peliculas y programas de
television.

Inteligencia integrada

Base de datos del sitio de Ether_City

La base de datos del sitio es una reco-
pilacion de los dominios ilegales mas
relevantes de la region (los diez paises
considerados) que Ether_City mapeay
actualiza mensualmente utilizando dife-
rentes fuentes, como analisis de motores
de busqueda, analisis de redes sociales,
servicios de estadistica web (SimilarWeb)
y servicios de ranking (Alexa), entre
otras.

Solo se consideraron dominios con un
alto porcentaje de acceso desde paises
de América Latina. No se tuvieron en
cuenta sitios globales como “The Pirate
Bay”.

Los dominios ilegales que contiene la
base de datos se usaron como parte del
analisis de contenido, donde se analizd la
experiencia del usuario y se comparo el
desempeno del analisis de web con aquel
de los servicios OTT oficiales.

La base de datos del sitio que se utilizo
en esta investigacion contenia 1.376%°
dominios ilegales diferentes, teniendo en
cuenta las siguientes categorias.

* Transmision: 710

» Torrent/descarga: 274

* En vivo: 94

* IPTV: 245

» SKS/IKS/card sharing: 54

Proceso de mineria - Palabras clave ingresadas

Para extraer y analizar los resultados desde el punto de vista de un usuario, se realizd
una investigacion cualitativa y cuantitativa completa, usando las palabras clave mas
populares para buscar contenido en linea en todos los entornos considerados.

Motores de busqueda

Se consideraron 1.883 palabras clave in-
gresadas para cubrir los temas: peliculas/
series, IPTV, transmision en vivo, SKS/
IKS. Ejemplo de palabras clave usadas en
Google: “ver peliculas gratis”.

Mercados

Se consideraron 155 palabras clave ingre-
sadas para cubrir los temas: peliculas/
series, IPTV, transmision en vivo, SKS/
IKS. Ejemplo de palabras clave usadas en
mercados: “iptv box”.

Redes sociales

Se consideraron 1.357 palabras clave in-
gresadas para cubrir los temas: peliculas/
series, IPTV, transmisidn en vivo, SKS/
IKS. Ejemplo de palabras clave usadas en
redes sociales: “descarga de torrent”.

Dispositivos moviles - App Stores

Se consideraron 60 palabras clave ingre-
sadas para cubrir los temas: peliculas/
series, IPTV, transmision en vivo. Ejemplo
de palabras clave usadas en Google: “tv
online”.

59. Para hacer la comparacion de audiencias de la Base de datos de los sitios, los datos de usuarios Unicos analizaron 1.023 sitios ilegales en lugar de

1.376.
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Proceso de mineria - Captacion de datos

El proceso de captacion de datos es un proceso automatizado y recurrente.

Ejemplo - Motores de busqueda

Para los motores de busqueda, una pala-
bra clave ingresada fue “IPTV”. Mediante
el uso de IP residenciales, la investigacion
recopild los primeros cinco resultados de
pagina (URL) de la palabra clave, tenien-
do en cuenta las regiones analizadas.
Este proceso se repitid durante todo el
periodo de investigacion para garantizar
gue también se consideraran las variacio-
nes de los resultados con el tiempo.

Experiencia del usuario

Todo el proceso de mineria de datos se
basd en la experiencia del usuario. Por lo
tanto, los resultados recopilados a partir
de las palabras clave ingresadas en los
entornos analizados mostraron los resul-
tados que obtendria un usuario comun al
navegar la web. Luego, en cada proceso
de recopilacion, los resultados se estruc-
turaron, clasificaron y analizaron.

Resultados por entorno

GU (_]|d wer paliculas aaline % m 4 O

Ejemplos de resultados por entornos

avullndcs e portuguis (Brasil]. Sspeciiaue seu iioms de pesguiss em

Resultados en los motores de busqueda.
La investigacion imita a un usuario que
busca contenido en Google y Bing, por
lo que los resultados son las URL in-
dexadas en estos motores de busqueda.
Los primeros diez resultados en orden
de aparicion se consideran como los
RESULTADOS DE PRIMERA PAGINA.

Resultados en los mercados

| mercada
there

Servigo De Iptv Para Tv
Box

Iptv box

R$ 35.000

Catngarisn i RS 25.00C

(E=rEm=n

Descricio

pantalla muestra todos los resultados
arrojados en Merli BR por palabra clave.
El equipo de Ether-City analizd todos los
resultados. La siguiente captura de pan-
talla muestra los detalles de una oferta o
del resultado analizado.

Cada resultado en los mercados anali-
zados representa una oferta. La pala-
bra clave ingresada genera una lista de
ofertas y se recopila el equivalente a los
primeros cinco resultados de la pagina.
En este ejemplo, la primera captura de
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Resultados en las redes sociales

En todos los entornos de redes el
sociales, los resultados corres-
pondian a publicaciones estan-
dar con el formato de la platafor-
ma.

Plataforma | Posible formato de publicacion recopilada

YouTube Videos

Twitter Textos, fotos, videos

Facehook Textos, fotos, videos, transmisién envivo | S48
55 Jirann | I ifson
$12 Por Mes o

FORMES

Instagram Fotos, videos

\‘.

Resultados en las App Stores

Cada resultado en todas las EX
App Stores analizadas corres-
ponde a una aplicacion. m -

La palabra clave ingresada ge- =
nera una lista de aplicaciones =

y se recopilan los resultados et
enumerados. |

Estadisticas de los entornos

Cada entorno analizado arrojo diferentes resultados, metadatos y posibilidades de

enriguecimiento.

Motores de busqueda | Resultados y
metadatos

Los resultados en los motores de bus-
queda eran URL indexadas. La informa-
cion recopilada fue la siguiente: titulo de
la URL indexada, descripciéon de la URL
indexada, ranking de la pagina (posicion
del resultado en la SERP), dominio de la
URL indexada.

Mercados | Resultados y metadatos
Los resultados en los mercados eran
ofertas. La informacion recopilada fue

la siguiente: titulo de la oferta, descrip-
cion de la oferta, ranking en la pagina de
la oferta (posicidon en la que aparece la
oferta como resultado), URL de la oferta,
y otros metadatos posibles segun el mer-
cado (por ejemplo, el conteo de articulos
vendidos).

Redes sociales | Resultados y metadatos
Los resultados en las redes sociales eran

publicaciones. La informacion recopilada
fue la siguiente: texto de la publicacion,
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descripcion de la publicacion (si hubiera),
titulo de la publicacidon (si hubiera), inte-
racciones con la publicacion (me gusta,
cantidad de veces compartida, respues-
tas o comentarios, vistas), ranking en la
pagina de la publicacion (posicidn en la
gue la publicacion aparece como resulta-
do), identificacion de quien hizo la publi-
cacion, URL de quien hizo la publicacion,
URL de la publicacion.

App Stores | Resultados y metadatos
Los resultados en las App Stores eran
aplicaciones. La informacion recopilada
fue la siguiente: nombre, descripcion y
URL de la aplicacion.

Motores de busqueda | Enriquecimiento
Analisis de palabras clave | Volumen de
busqueda: se analizd la cantidad de ve-
ces que las palabras clave ingresadas en
los motores de busqueda se buscaron en
Google en el periodo de 12 meses esta-
blecido. Los datos se recopilaron median-
te el uso de similarwelb.com?®®.

Analisis de palabras clave | Visitas ge-
neradas: similarweb.com cuenta con

una proyeccion de visitas generada por
palabras clave ingresadas en funcion de
cuantas veces se buscd una palabra cla-
ve, su tasa de cliqgueo y los dominios que
aparecieron como resultados. El resul-
tado es una cantidad de posibles visitas

generadas por una sola palabra clave o
un conjunto de palabras clave durante un
periodo especifico. Las visitas posibles
pueden ser mas altas que el volumen de
busqueda de cada palabra clave, debido
a gue un mismo usuario puede hacer clic
en diferentes resultados arrojados por la
misma palabra clave en la SERP (Pagina
de Resultados de Motor de Busqueda).

Redes sociales | Enriquecimiento

El volumen de seguidores o suscriptores
de perfiles de redes sociales se recopild
mediante un proceso diferente del proce-
so principal de mineria de datos.

Dispositivos méviles - App Stores | Enri-
quecimiento

similarweb proporciond el analisis de
aplicaciones de la Play Store de Google
representado como volumen de descar-
gas. Los datos proporcionados son Unica-
mente sobre Argentina, Brasil y México.

Base de datos del sitio de Ether_City |
Enriquecimiento

El analisis web se llevd a cabo conside-
rando el total de visitas, los visitantes
dnicos, las visitas por canal, las visitas
por dispositivo y la tasa de rebote. Los
datos se recopilaron mediante el uso de
similarweb.com.

Resultados y resultados Unicos

Aunque durante la investigacion se llevaron a cabo multiples intentos para la recopila-
cion de los datos, solo se consideraron los resultados Unicos en el analisis global final.

Ejemplo de los motores de busqueda
* 20.577.750 resultados procesados para
el informe

* 936.225 resultados Unicos considera-
dos en el analisis

Ejemplo de las redes sociales
* 7.998.894 resultados procesados para
el informe

* 968.873 resultados Unicos considera-
dos en el analisis

60. similarweb.com cuenta con informacion sobre: Argentina, Brasil, Chile, Colombia, México, Perl y Venezuela.
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Clasificacion - Legalidad e ilegalidad

La clasificacion de los datos se basa en machine learning de coincidencia semantica y
procesamiento de texto. Cada entorno cuenta con un conjunto de parametros distinto
gue se tuvieron en cuenta a los fines de la clasificacion. Por ejemplo, en la clasificacion
de los resultados en los motores de busqueda también se tomod en cuenta a los domi-
nios oficiales y fraudulentos indexados.

Redes sociales

Cada resultado es una publicacion (tuit,
foto o video). El texto utilizado para el
proceso de coincidencia semantica pro-
viene del TEXTO (en Twitter, Facebook e
Instagram) o del TITULO y la DESCRIP-
CION (YouTube) de la publicacidn.

Motores de busqueda

Cada resultado es una URL indexada en
Google y Bing; el texto utilizado para el
proceso de coincidencia semantica pro-
viene de los TITULOS vy las DESCRIPCIO-
NES de las URL.

Mercados

Cada resultado es una oferta. El texto

utilizado para el proceso semantico pro- Cada resultado es una aplicacion. El texto

viene del TITULO y la DESCRIPCION de utilizado para el proceso de coincidencia

la oferta. semantico proviene del TITULO y la DES-
CRIPCION de la aplicacién.

App Stores

Clasificacion - Varias

La clasificacion de los datos se basa en machine learning de coincidencia semantica y
procesamiento de texto. Cada entorno cuenta con un conjunto de parametros distinto
gue se tuvieron en cuenta a los fines de la clasificacion. Por ejemplo, en la clasificacion
de los resultados en los motores de busqueda también se tomod en cuenta a los domi-
nios oficiales y fraudulentos indexados.

Marcas Temas
En este informe, el proceso de identifica- La identificacion de temas proviene de
cion de marcas estuvo basado en texto. la clasificacion de la palabra clave ingre-
Para identificarla, la marca (y sus posi- sada que se utilizé para el analisis. Por
bles variantes) debia ser mencionada en ejemplo: “lista m3u” fue una de las pala-
todo el corpus de texto analizado: TITU- bras clave ingresadas que se uso en los
LOS, DESCRIPCIONES, TEXTOS DE PU- motores de busqueda y se clasificd como
BLICACION IPTV; consecuentemente, todas las URL
gue resultaron de esa palabra clave fue-
ron clasificadas dentro del tema IPTV.

Temas de analisis
En la investigacion, se clasificaron los resultados de cada entorno en cinco diferentes

grupos relacionados con la pirateria, que fueron armados segun el tipo de contenido,
el tipo de tecnologia, y el tipo de distribucion:
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Peliculas y programas de TV

Resultados relacionados con peliculas o
programas de TV y las formas de distri-
bucién, como la transmision, la descarga
directa o los torrents. Pueden ser legales
(sitios de servicios OTT oficiales) o ilega-
les (sitios de descarga de torrents).

En vivo
Resultados relacionados con contenido

de TV, como transmisiones en vivo de
canales de TV y eventos deportivos.

IPTV

Resultados relacionados con los servicios
de IPTV, como servicios de suscripcion

a IPTV, consejos o tutoriales sobre IPTV,
resefias de IPTV o listas de IPTV.

En la investigacion, se clasificaron los resultados de cada entorno en cinco diferentes
grupos relacionados con la pirateria, que fueron armados segun el tipo de contenido,
el tipo de tecnologia, y el tipo de distribucion:

Box

Resultados relacionados con Set-Top-
Boxes y el posible consumo de contenido
ilegal vinculado a estos decodificadores
(productos precargados o aplicaciones
ilegales).

SKS/IKS/Card sharing

Resultados relacionados con las practicas
de comparticion ilegal: ofertas, consejos,
publicaciones de blogs y otras.
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Fuentes externas

La clasificacion de los datos se basa en machine learning de coincidencia semantica y
procesamiento de texto. Cada entorno cuenta con un conjunto de parametros distinto
gue se tuvieron en cuenta a los fines de la clasificacion. Por ejemplo, en la clasificacion
de los resultados en los motores de busqueda también se tomod en cuenta a los domi-
nios oficiales y fraudulentos indexados.

Como datos de apoyo para el presente book
informe, se consultaron investigaciones, * internetworldstats.com
informes y datos externos. * Sitio web de Statista

* Informe de 2019 “Pirateria en linea de
Lista de fuentes externas utilizadas en television y peliculas en Brasil” de Ipsos
orden de aparicion: MORI

* Business Bureau “Pay TV and OTTs

* Hootsuite Digital 2020 Global Year- Market 2020”

Analisis de contenido de dominios ilegales

En la investigacion, se analizo la experiencia del usuario respecto de una muestra de
dominios de transmision ilegal que eran parte de la base de datos del sitio.

Adware, malware y contenido inapropiado
Para el analisis de adware, malware y
contenido inapropiado, se selecciond una
muestra representativa de la base de da-
tos de dominios ilegales vy, en la investi-
gacion, se emuld al usuario comun de los
sitios, explorando y analizando la expe-
riencia del usuario. Se registré la navega-
cion en los dominios ilegales.

Clics para la reproduccion

Para realizar el analisis de clics para la
reproduccion, se selecciond una muestra
representativa de la base de datos de
sitios ilegales y, en la investigacion, se
emulo al usuario comun de los sitios, ana-
lizando la cantidad de clics necesarios
para ver cinco titulos diferentes desde la
pagina de inicio de cada dominio.

La investigacion cuenta con tres secciones de andlisis principales

Disponibilidad

Los capitulos sobre la disponibilidad
miden la intensidad de las ofertas de pi-
rateria (resultados) en cada entorno. No
miden el consumo de la pirateria.

Audiencia
Los capitulos sobre la audiencia miden el
consumo de contenido o sitios ilegales y

lo comparan con el consumo de servicios
legales en los entornos analizados.

Contenido

Patrones de contenido encontrados en
las fuentes medidas en las secciones de
Disponibilidad y Audiencia. Por ejemplo:
medicion de las marcas mas menciona-
das en redes sociales.

Fuentes de datos de la investigacion

La mineria de datos se llevd a cabo desde noviembre de 2019 hasta marzo de 2020

Q=

Motores de bisqueda Mercados

LG

Redes sociales Sitios weh

—)
¥ B E’“
> -

mineria de informacion de los
1.376 sitios mas visitados en
los 10 paises. Se consideraron
solamente sitios que ofrecian
contenido audiovisual.

20.577.750 resultados procesados ~ 3.000.328 resultados procesados  7.998.89% resultados procesados
1.460 palabras clave 528 palabras clave 1.357 palabras clave
10 paises 10 paises 10 paises
2 idiomas 2 idiomas 2 idiomas
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TERMINOS

Resultado

Resultado unico

América Latina

Dominio

Mineria

Clasificacion

Analisis

Peliculas/series

Card Sharing/SKS/
IKS
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DESCRIPCION GENERAL DEL TERMINO

Todo registro (URL, enlace, publicacioén, oferta, tuit, video, foto,
mensaje, aplicacion) capturado en el proceso de mineria de
datos.

Dado que el proceso de mineria de datos puede capturar va-
rios resultados equivalentes, se analizaron solamente los que
eran unicos, con el fin de evitar sobrepasar el universo de la
investigacion.

El término América Latina, en la presentacion, hace referencia
a los diez paises analizados: Argentina, Brasil, Chile, Colombia,
México, Paraguay, Peru, Uruguay y Venezuela .

Un dominio es un sitio web que puede ser legal o ilegal.

El proceso de recopilar datos de los entornos analizados, to-
mando en consideracion los resultados que obtendria un usua-
rio de Internet comun.

El proceso de clasificar los resultados unicos en diferentes cate-
gorias, teniendo en cuenta los procesos de machine learning y
coincidencia semantica.

El proceso de analizar los resultados unicos clasificados para
extraer conclusiones.

Todo registro (enlace, dominio, publicacion, oferta, tuit, video,
foto, mensaje, aplicacion) relacionado con peliculas y progra-
mas de TV (mediante transmisidén o torrents).

Todo registro (enlace, dominio, publicacion, oferta, tuit, video,
foto, mensaje, aplicacion) relacionado con la pirateria de trans-
mision en vivo (canales de TV y eventos deportivos).

Todo registro (enlace, dominio, publicacion, oferta, tuit, video,
foto, mensaje, aplicacion) relacionado con IPTV (ofertas de sus-
cripcion, listas, aplicaciones).

Todo registro (enlace, dominio, publicacion, oferta, tuit, video,
foto, mensaje, aplicacion) relacionado con TV boxes o decodifi-
cadores de TV (ofertas, resefas, consejos, tutoriales, etc.).

Todo registro (enlace, dominio, publicacion, oferta, tuit, video,
foto, mensaje, aplicacion) relacionado con el universo de la in-
vestigacion (ofertas, consejos, tutoriales, etc.).
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TERMINOS

Resultado ilegal

URL ilegal

Dominio ilegal

Video ilegal

Publicacion ilegal

Perfil/pagina ilegal

Aplicacion ilegal

Grupos
fraudulentos

Base de datos de
sitios fraudulentos
de Ether

Palabras clave

Interés y volumen
de busqueda

DESCRIPCION GENERAL DEL TERMINO

Todo registro ilegal (enlace, publicacidon, oferta, tuit, video, foto,
mensaje, aplicacion) relacionado o conducente a la venta de
contenido pirata.

Un resultado de busqueda o de Google que conduce a conte-
nido ilegal o que se relaciona con este; por ejemplo, un articulo
sobre los mejores sitios ilegales.

Un sitio web que brinda acceso (pago o gratuito) a contenido
pirata.

Todo video relacionado con la pirateria de contenido. Puede ser
una pelicula completa subida, un tutorial sobre coémo usar IPTV
0 una resefa de los mejores dominios de transmision ilegal.

Toda publicacion en redes sociales (Twitter, Facebook, Insta-
gram) relacionada con la pirateria de contenido. Puede ser una
recomendacion de los mejores sitios de transmision ilegal o una
oferta ilegal de IPTV.

Todo usuario de redes sociales (YouTube, Twitter, Facebook,
Instagram) gque hace al menos una publicacidn relacionada con
la pirateria de contenido.

Toda aplicacion relacionada con la pirateria de contenido, como
aplicaciones ilegales de IPTV y aplicaciones alternativas de peli-
culas/series.

Grupos moviles (WhatsApp y Telegram) centrados en temas
relacionados con la pirateria de contenido; por ejemplo, grupos
gue distribuyen enlaces de torrents para ver peliculas.

Mas de 1.300 dominios mapeados que son relevantes en la pira-
teria en América Latina. No se consideraron sitios de referencia
pirata globales como “The Pirate Bay”.

Palabras ingresadas para emular el comportamiento de un
usuario promedio en los motores de busqueda. éQué buscan
cuando desean consumir contenido?

En los motores de busqueda, es posible medir cuantas busque-
das puede generar una sola palabra clave durante un periodo
determinado. Las palabras clave que se buscan con mayor fre-
cuencia tienen un mayor interés de busqueda.
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TERMINOS

Primera pagina

Entradas de
primera pagina

URL de primera
pagina

Puente fraudulento

Rendimiento SEO

Visitas

Canales de visitas
Visitas directas
Visitas por
anuncios graficos
Visitas por correo

electrdénico

Visitas por
busgueda organica

Visitas por
busgueda pagada

Visitas por
referencia

DESCRIPCION GENERAL DEL TERMINO

Término relacionado con los motores de busqueda. Hace refe-
rencia a los resultados que aparecen dentro de la primera pagi-
na de resultados de Google o Bing.

Término de Ether. Hace referencia a la cantidad de palabras cla-
ve de busqueda diferentes que puede mostrar un solo sitio web
como resultado de primera pagina.

Término de Ether. Hace referencia a la cantidad de URL dife-
rentes que puede tener un sitio web en la primera pagina de un
motor de busqueda.

Dominio neutral que tiene al menos una URL indexada que se
relaciona con la pirateria de contenido.

Se refiere a la capacidad de un dominio para ser indexado en
los resultados de los motores de busqueda. Aquellos que tienen
un buen rendimiento SEO pueden aparecer mas en las primeras
paginas de los motores de busqueda.

Cantidad de veces que se accedid a un dominio durante un de-
terminado periodo.

Categorias para medir el recorrido de una visita hasta que llega
a un dominio especifico durante un determinado periodo.

Visitas que se dirigieron directamente al dominio, tipeando su
direccion en la barra de direcciones.

Visitas que llegaron a un dominio haciendo clic a un anuncio
pago en linea, como un banner.

Visitas que llegaron a un dominio haciendo clic a un enlace en-
viado por correo electrdnico; por ejemplo, en un boletin infor-
mativo o newsletter.

Visitas que llegaron a un dominio haciendo clic en un enlace
indexado en los resultados de un motor de busqueda luego de
hacer una busqueda.

Visitas que llegaron a un dominio haciendo clic en un enlace in-
dexado artificialmente (pagado) en los resultados de un motor
de busqueda luego de hacer una busqueda.

Visitas que llegaron a un dominio haciendo clic en un enlace en
otro dominio.
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TERMINOS

Visitas por redes
sociales

Visitantes unicos

Visitas por

dispositivo

Tasa de rebote

Promedio de clics

Contenido
inapropiado

Redes publicitarias

DESCRIPCION GENERAL DEL TERMINO

Visitas que llegaron a un dominio haciendo clic en un enlace en
una plataforma de redes sociales, como YouTube, Facebook,
Twitter e Instagram, entre otras.

Cantidad de identificaciones unicas que visitaron un dominio
en un determinado periodo. La cantidad de visitantes unicos es
siempre igual o menor a la cantidad de visitas, ya que un usua-
rio puede visitar el mismo dominio en multiples ocasiones.

Métrica que indica si un dominio fue visitado mediante una
computadora de escritorio o un dispositivo movil (teléfono inte-
ligente, tablet).

Representa el porcentaje de visitantes que entran a un sitioy
luego lo abandonan tras visitar una pagina.

Cantidad promedio de veces que un usuario debe hacer clic
para poder ver contenido en dominios ilegales. Es una medicion
relacionada con la cantidad de dinero que un dominio ilegal
puede generar mediante las redes publicitarias.

Todo codigo programado con intenciones maliciosas.
Malware disefado para mostrar publicidades en la computadora
de un usuario, redirigir las solicitudes de busqueda a sitios web

publicitarios y recopilar datos para marketing.

Contenido no apropiado que incluye informacion, videos o ima-
genes para adultos.

Empresas que conectan a anunciantes con sitios web que de-
sean alojar publicidades.

Dimension e impacto de
la Pirateria online de contenidos
audiovisuales en América Latina




