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Colombia, México y Brasil lideran el ranking de los más afectados.

 

El año 2025 cierra con una estadística alarmante para nuestra región: Latinoamérica se ha convertido en el 
epicentro mundial de los ciberataques, superando a zonas históricamente conflictivas como Asia-Pacífico, 
Europa y Norteamérica.

 

Según el último informe de Check Point, citado por Infobae, las organizaciones latinoamericanas enfrentaron 
un promedio devastador de 3.048 ataques semanales por entidad, lo que representa un aumento del 17% en 
comparación con el año anterior. La ciberdelincuencia no dio tregua, afectando desde instituciones 
educativas hasta infraestructuras gubernamentales críticas.

 

El Top 5: Los países más golpeados

 

El informe detalla el ranking de los países que más sufrieron esta oleada de amenazas digitales. Colombia 
encabeza la lista con un incremento masivo en la frecuencia de ataques:

    Colombia: 3.982 ataques semanales (+36%). Fue el país más castigado de la región.
    México: 3.394 ataques semanales (+16%).
    Brasil: 3.348 ataques semanales (+14%).
    Argentina: 2.326 ataques semanales (+10%).
    Chile: 1.891 ataques semanales (+2%)

 

Las armas del enemigo: Ransomware e IA

 

¿Cómo nos están atacando? El reporte identifica dos grandes culpables de este caos digital. Primero, un 
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Ransomware Implacable. A nivel global, este tipo de secuestro de datos creció un 22%. Los grupos más 
activos fueron Qilin, Clop y Akira, enfocándose en manufactura y servicios empresariales.

 

Y luego, el Lado Oscuro de la IA (GenAI). La adopción masiva y sin control de herramientas de Inteligencia 
Artificial Generativa abrió nuevas brechas. El 87% de las organizaciones que implementaron estas 
tecnologías quedaron expuestas a fugas de datos sensibles (clientes, códigos propietarios), muchas veces por 
falta de supervisión y gobernanza.

 

El sector educativo fue la víctima número uno a nivel global, seguido por el gobierno y las ONGs. Para 
2026, la lección es clara: la ciberseguridad ya no es una opción, es una urgencia.
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