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Cada dia millones de interacciones digital es suceden en todo el mundo y, con €llas, se multiplican también
las oportunidades para el fraude. Lo que antes eran simples estafas con mensajes mal escritos, hoy se ha
transformado en un negocio globa impulsado por algoritmos, herramientas de Inteligencia Artificial y
estructuras criminales que operan como auténticas empresas tecnoldgicas. Asi 1o advierte Facephi en su
nuevo Fraud Intelligence Report 2025, donde analiza como el Fraud as a Service (FaaS) se ha consolidado
como unaindustria clandestina de escala global .

“Cadainteraccion digital es una oportunidad paralos delincuentes. El cibercrimen se ha sofisticado hasta el
punto de replicar el comportamiento humano y burlar 1os controles tradicionales. Por eso, es necesario
adoptar una vision que ponga la proteccion de laidentidad en el centro. No basta con validar un rostro, hay
gue proteger todo € ciclo de vida de laidentidad”, advierte Javier Mira, CEO de Facephi.

El fraude como servicio, una nueva industria global

El concepto Fraud as a Service define un modelo de negocio en el que los ciberdelincuentes ofrecen, de
forma estructuraday profesional, paguetes completos con herramientas, tutoriales y soporte técnico para
gjecutar ataques. Este modelo ha democratizado el acceso al fraude digital, permitiendo que cualquier
persona con conoci mientos basi cos pueda participar en operaciones de robo de identidad, phishing o
creacion de cuentas falsas.

El Fraud Intelligence Report 2025 de Facephi subraya que esta tendencia ha convertido a fraude de
identidad en uno de los delitos mas rentables. Segun datos del World Economic Forum, el impacto
econdémico del cibercrimen alcanzaralos 10,5 billones de délares anuales este afio, con la suplantacion de
identidad como principal impulsor. Lafacilidad con la que se pueden adquirir kits de fraude y servicios de
deepfakes en ladark web hallevado la amenaza a un nivel sin precedentes.

Laidentidad, e nuevo perimetro dela ciber seguridad
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Durante afnos, las empresas han invertido en proteger sus redesy sistemas, pero Facephi considera que este
enfoque ha quedado obsoleto. La compafiia propone un nuevo paradigma, el Identity First Security, en €l que
laidentidad digital del usuario se sitiacomo €l gje principa de toda estrategia de seguridad.

Este model o parte de una premisa clara, laidentidad ya no es un conjunto de datos o un documento, sino una
Ilave personal que abre la puerta atodos los servicios digitales. De ahi que sea esencial garantizar que cada
interaccion esté verificada en tiempo real, utilizando tecnol ogias de autenticacion continua basadas en
biometria e inteligencia predictiva.

Facephi defiende que la seguridad debe construirse alrededor de laidentidad, no de los sistemas. Paraello,
propone una arquitecturaintegral que combine prevencion, deteccion y respuesta frente a tres grandes
frentes del fraude digital, la suplantacion de identidad, la apropiacion de cuentas (Account Takeover o ATO)
y el fraude autorizado, como las denominadas cuentas mula.

Unaradiografia del fraude digital y sus sectores mas expuestos

El ambito bancario encabezalalista, con un incremento de |os ataques de apropiacién de cuentas mediante
el uso de deepfakes o documentos falsos. Las fintech y 1os neobancos también sufren el impacto de la
automatizacion del fraude, especialmente en |os procesos de ata de usuarios, donde proliferan las
identidades sintéticas

El sector del gaming es otro de los mas golpeados, debido a la creacién masiva de cuentas fal sas desde
granjas de dispositivos gue buscan aprovechar promociones, bonos o aterar sistemas de recompensa. Esta
tendencia se ha visto reforzada por |a disponibilidad de bots generativos capaces de simular
comportamientos humanos en juegos 'y plataformas online.

Facephi alerta ademas de que el cibercrimen como servicio esta poniendo a prueba la capacidad de respuesta
de los marcos regulatorios. Lafalta de unalegislacién armonizada, los vacios legales en torno alos delitos
digitalesy ladificultad para rastrear operaciones transnacional es estan creando un entorno de impunidad que
favorece la expansion del fraude.

Identidad verificable, confianza digital y futuro seguro

El modelo Identity First no solo busca prevenir ataques, sino también generar confianza en |os entornos
digitales. En un contexto en el que la autenticidad de cada usuario se havuelto critica, garantizar una
identidad verificable se convierte en un requisito indispensable para operar con seguridad.

Facephi propone una seguridad sin fricciones, donde la autenticacion sea continua, invisible parael usuarioy
respaldada por un “ADN digital” Unico que se actualiza con cada interaccion. Este enfoque, basado en



inteligencia artificial y aprendizaje automatico, permite anticiparse alos intentos de fraude antes de que
ocurran, reforzando la proteccién de las empresas y de |os ciudadanos.
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