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Sean todos bienvenidos una vez méas a Codigo Seguro, en el dia de hoy mis estimados lectores, a pocas horas
de graduar ala primera generacion de Ingenieros en Ciberseguridad de nuestro pais, les hablaré acerca del
impacto que tiene la formacion en esta &readel conocimiento parala sociedad actual. Laformacion en
ciberseguridad no solo es una herramienta vital para proteger datos sensibles, sino también unainversion en
laresilienciay la confianza digital.

L os problemas relacionados con |a seguridad de | as contrasefias suelen estar asociados alaformaen que los
usuarios las generan (por gy emplo, utilizando contrasefias cortas y féciles de adivinar o repitiendo lamisma
contrasefia entre plataformas). La coordinacion y la comunicacién entre grupos constituyen €l altimo
conjunto identificado en el estudio. Los temas de este conjunto se refieren principamente ala cultura
organizativa.

Cuando se intentamejorar el comportamiento en materia de ciberseguridad del usuario final, amenudo se
hace hincapié en las campafias de sensibilizacién para comunicar cuestiones relativas a la ciberseguridad.
Recordar que el pasado mes de octubre celebramos el 21 aniversario del Mes Internacional de
Concienciacion sobre Ciberseguridad 2024 bajo el lema " Protejamos nuestro mundo™ y que en la tltima
semana nhoviembre se celebrd en nuestra lsla, coincidiendo con el Dia Internacional de la Seguridad
Informética. Lainformacion se facilitd exclusivamente através de "papel eria de camparia’, como carteles o
marcapéginas y sitios web que a veces incluyen materiales audiovisuales muy educativos. La distribucion
de informacién a través de métodos basados en texto es popular en estas campanas, ya que suele ser mas
f&cil, rapiday menos costosa que otros métodos. Sin embargo, las investigaciones han demostrado que las
campafias de concienciacion no siempre son muy eficaces.

Existen muchas afirmaciones y conclusiones contradictorias con respecto alaforma éptima de llevar a cabo
una formacion en ciberseguridad basada en el comportamiento. El andlisis de laliteratura cientifica muestra
gue lamayoria de los estudios existentes informan de | os efectos positivos de la formacion,
independientemente del tema de ciberseguridad abordado o del método de formacion empleado. Los
métodos de formaci én basados en juegos han sido de los mas utilizados actual mente.

Aungue muchos autores afirman con razén que la concienciacion sobre las amenazas ala ciberseguridad es
importante, otros investigadores sostienen que es solo uno de |os muchos precursores que conducen aun
cambio de comportamiento real. EI mero hecho de proporcionar informacion tiene un efecto limitado en el
cambio de comportamiento de los usuarios. Del mismo modo, |os programas de formacion que incluyen
informacion son simplemente

demasiado limitados y deben incluir mas directrices sobre como responder alas amenazas. Latraslacion de
los programas de formacion en ciberseguridad a lugar de trabajo es una empresa dificil en si misma. Los
empleados a
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menudo carecen de entusiasmo Yy tienen dificultades para prestar atencion alos materiales proporcionados.
Cuando se utilizan métodos de €eficacia limitada, a menudo se desperdician esfuerzosy recursos. No obstante
este autor comparte la filosofias que donde mejor se aprende es en |0s entornos real es.

Existen multitud de otros métodos de formacion, incluidala aplicacion de nuevas tecnologias como la
realidad virtual; o técnicas establecidas como los juegos (gamificacion) y € nudging, este Ultimo que
consiste en "empujar” ala poblacion para que tome decisiones que luego la beneficien alargo plazo. Debido
al hecho de que algunos de estos métodos de formacion son de nueva aplicacion en el ambito de la
ciberseguridad, su aplicacion se comprueba a menudo con respecto alafacilidad de uso y la claridad del
programa de formacion para el usuario final, en lugar de su eficacia en el cambio de comportamiento.




