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El crecimiento en el uso de las Tecnologias de la Informacion y la Comunicacion, TIC, en Cuba, con mas de
8,4 millones de usuarios conectados ainternet, de ellos mas de 6,8 millones através de celularesy un
incremento de los pagos el ectronicos mediante | as pasarelas Transfermdvil y EnZona, han creado
condiciones para que también se incrementen las amenazas cibernéticas, abarcando desde ataques béasicos de
malware hasta intrusiones mas complegjas. En este contexto, estaremos dialogando con Daniel Ramos
Fernandez, director de negocios digitales de la Empresa de Telecomunicaciones de Cuba (ETECSA) y
experto en sistemas informaticos y ciberseguridad, sobre algunos de los desafios que se prevén en el campo
delaciberseguridad parael presente afio.

OPS: Seguin la empresa de seguridad cibernética, Kaspersky, en el Ultimo afio en América Latina los ataques
de malware contra computadoras y dispositivos moviles han experimentado un aumento en cuanto a intentos
de atagues de phishing y troyanos bancarios. L os sectores de gobierno y finanzas han sido los mas afectados,
al igua gue los internautas. De enero a septiembre de 2023, através del Centro Nacional de Ciberseguridad
y del Centro de Operaciones de Seguridad de la Empresa de Telecomunicaciones de Cuba, ETECSA, se
detectaron y gestionaron mas de 2600 incidentes, un 70% en personas natural es.

Estos estuvieron asociados a la ocurrencia de ciberataques de denegacion de servicios, €l envioy recepcion
de correos no deseados, tréfico malicioso generado por codigos malignos, escaneos de serviciosy
explotacion de vulnerabilidades que han comprometido sitios web y otros elementos informéticosy en el
caso de las personas naturales, ciberacoso, suplantacion de identidad, y estafas através de las redes sociales
digitales y canales electronicos de pago. El principal desafio para este afio es |aimplementacion de acciones
efectivas para crear una cultura en el uso seguro y responsable delas TIC en directivos, especialistasy la
poblacién.

DRF: El afio 2023 estuvo marcado por un incremento de los ciberatagues a nivel mundial, poniendo en
riesgo la seguridad de las empresas y |os datos de las personas. El error humano es una de las principales
causas de ciberincidentes en | as entidades, donde prevalecen violaciones de | as politicas de seguridad de la
informacion por parte de los responsables de seguridad informéticay de los usuarios de estas tecnologias. Se
usan contrasefias débiles y no se cambian de manera oportuna; €l personal visita sitios web no segurosy no
se actualiza el software del sistema o las aplicaciones cuando es necesario.
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El uso de servicios o dispositivos sin una garantia de seguridad es otro factor importante que ocasiona
ciberincidentes. En este sentido hemos detectado la utilizacion de sistemas y dispositivos no autorizados
para compartir datos que tienen un caracter confidencial. Otra accion reportada fue la instalacion de software
no oficial en dispositivos de trabajo. A todas estas problematicas debemos prestarle una atencion particul ar
en la préxima etapa.

En varios organismos y entidades es necesario crear |as estructuras para la atencion ala ciberseguridad; en
otras avanzar en el completamiento, preparacion y gestion del personal del érea. En este afio se graduan los
primeros ingenieros que cursan la carrera de ciberseguridad en la Universidad de las Ciencias Informéticas,
UCI; pero hay que agilizar laformacion emergente de especialistas en cursos cortos, ampliar la cantidad de
universidades con planes de formacién en pregrado, posgrado y técnico superior universitario.

OPS: Un reto de primer orden es avanzar en lainvestigacion, € desarrollo y lainnovacion (1+D+i) en temas
de ciberseguridad, con la participacion de |os actores con posibilidades de aportar en este asunto. Si bien es
cierto que los ciberdelincuentes continuaran aprovechando los avances en Inteligencia Artificial (1A) para
cumplir sus propositos delictivos, se abren nuevas oportunidades para el desarrollo de soluciones
innovadorasy eficaces para proteger a nuestras redes y servicios aprovechando lalA y la analitica de datos.

Es imprescindible que en este afio se potencie la creacion de entidades estatal es de ciberseguridad que den
soluciones integrales e incrementen la prestacion de servicios en los diferentes sectores. Una prioridad sera
el acompafiamiento al proceso de bancarizacion con altos niveles de seguridad en las organizaciones
tecnolgicas involucradas.

DRF: Lacontinuidad en € fortalecimiento de la seguridad tecnolégica en el sistema bancario; en las
infraestructuras criticas vinculadas alas TIC, las Tecnologias Operacionales (TO) y laautomética; el
desarrollo del antivirus nacional, Segurmética; la consolidacion de plataformas nacionales como toDus, Picta
y Apklis que garantizan una mayor soberaniatecnoldgicay € perfeccionamiento del modelo de actuacion
ante incidentes, son asuntos que requieren de la mayor atencion.

Agregaria que las normas juridicas en esta materia, precisan de una actualizacion permanente, porque surgen
aunagran velocidad nuevas probleméticas y tecnologias que impactan de inmediato en la seguridad
cibernética. Hoy lanormaprincipa es el Decreto N0.360; pero tenemos que aspirar atener unaley como
norma superior.

OPS: Este sera un afio de consolidacién del trabajo del Grupo Nacional de Ciberseguridad y de sus grupos
provinciales en el propdsito de implementar las medidas que correspondan, para la proteccion del
ciberespacio en cada provinciay municipio. En noviembre de 2024 se realizaralalll Jornada Nacional de
Ciberseguridad, con la participacion de expertos y especialistas de varios organismosy territorios. El
resultado esperado debe estar en correspondencia con el crecimiento logrado en los servicios de latelefonia
movil, internet, lainformatizacion de los procesos y la transformacion digital de la sociedad cubana.




