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Como parte de lajornada nacional de ciberseguridad en Cuba, comenzé en la mafiana de este lunes € taller
Ciberseguridad en las Telecomunicaciones 2023, un encuentro cientifico nacional promovido por la Empresa
de Telecomunicaciones de Cuba SA (Etecsa) para concientizar alos usuarios sobre las buenas précticas en €l
espacio virtual.

Estaesla cuartaedicion dd taller, que se desarrollard hasta el miércoles 29 de noviembre en €l Teatro San
Ambrosio, en el Parque Histérico Militar Morro-Cabafia.

Asistieron alajornadainaugural el viceministro de Comunicaciones, Ernesto Rodriguez Hernandez, la
presidenta gjecutiva de Etecsa, Tania Veldzquez Rodriguez, €l vicepresidente de Inversiones de Etecsa, Luis
Adolfo Iglesias Reyes, €l director central de la Division de Operaciones de Seguridad de Etecsa, Pablo
Dominguez Vazquez, directivos, estudiantes y representantes de organismos e instituciones cubanas
relacionadas con la ciberseguridad.

En las palabras de apertura, Dominguez Vazquez dijo que € taller “no se trata solo de hacer un ato para
reflexionar e intercambiar sobre temas de vital importancia en el abordaje de uno de los mayores desafios
gue tiene la humanidad, sino de hacerlo con un enfoque creativo e integrador en e que aunemos fuerzas para
enfrentar |as crecientes amenazas que se ciernen sobre el ciberespacio internacional”.

Para €l directivo de Etecsa, sera“ un espacio apropiado para el intercambio profesional e incrementar las tan
necesarias relaciones de cooperacion con un objetivo comun: fortalecer la seguridad del ciberespacio
nacional, y con ello contribuir alatransformacion digital de nuestra sociedad”.

El primer panel de Ciberseguridad en las Telecomunicaciones 2023 fue “ Seguridad en |os sitios web,
tendencias actual es, principales amenazas, controles proactivos’.

Los panelistas analizaron el estado de la seguridad de las aplicaciones web, que tienen un papel
preponderante en el desarrollo digital de la sociedad, y sus vulnerabilidades.

El MSc. Henry R. Gonzélez Brito, jefe de la carrera de Ciberseguridad en la UCI y moderador del panel,
sefial 6 que se ha producido un incremento de las vulnerabilidades en las aplicaciones web a nivel global.

Para apoyar su exposicion, citd lalistade los 10 mayores riesgos de seguridad en las aplicaciones web, que
publicé OWASP (Open Web Application Security Project) en 2021.

Algunos de esos riesgos son la pérdida de control de acceso, las fallas criptograficas, € disefio inseguro, una
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configuracion de seguridad incorrecta, componentes vulnerables y desactualizadosy fallas de identificacion
y autenticacion.

Por su parte, Y an Carlos Sainz Rodriguez, de la Empresa de Tecnologias de la Informacién (ETI) de
BioCubaFarma, abordd las buenas précticas en el hospedaje seguro de aplicaciones web.

Definié como buenas précticas |os certificados SSL (que garantizan que terceros no intercepten informacion
privada como nombres de usuario y contrasefias), e monitoreo del sitio, la proteccion contra ataques DDoS
(denegacion de servicio distribuido), las salvas periddicas, el escaneo de seguridad y 1a seguridad por niveles.

Sainz Rodriguez también explicd los servicios de ciberseguridad que prestala ETI: diagnéstico de seguridad
informatica, proteccion criptogréfica, andlisis de trazas, consultoria para la gestion segura de redes, entre
otros.

Otro tema que abord6 el panel fue laimportancia de la certificacion de la seguridad de las tecnologias de la
informacion.

La certificacion mejorala seguridad de lainformacion, genera confianza en los clientesy aumentala
competitividad.

El ingeniero Juan Alfredo Guerra Gongora, de la Direccién de Seguridad Tecnol bgica de Etecsa, present6 la
experiencia de la empresa en controles y pruebas de seguridad en aplicaciones web.

De acuerdo con Guerra Géngora, Etecsa cred una arquitectura de cinco fases para evaluar la seguridad en
ese tipo de aplicaciones.

Esa arquitectura se basa en un marco regulatorio, una guia de autoevaluacion y desarrollo seguro, un control
y prueba de seguridad, y un analisis de riesgo.

“Para nuestra empresa, las pruebas de seguridad son un mecanismo esencial para determinar |os riesgos de
las aplicacionesy decidir si pueden entrar en produccion”, dijo.

L os panelistas refirieron la poca percepcion de riesgo de las personas en temas de ciberseguridad.
El segundo panel de lajornada se titul 6 “ Gestion de incidentes de ciberseguridad”.

Su moderador, €l director central de la Division de Operaciones de Seguridad de Etecsa, Pablo Dominguez
Vazquez, explico los vectores de atague (vias desde | as que se pueden originar violaciones ala
ciberseguridad).

Menciond vectores como |os correos 0 SM S, la navegacion web, aplicacionesy contrasefias comprometidas.

“Desde 2021, Cuba cuenta con un model o de actuacion para enfrentar incidentes, la Resolucion 105, del
Ministerio de Comunicaciones, que prevé cuatro etapas fundamental es, empezando por la preventiva’, dijo.

Los desafios y la gestion de la ciberseguridad en el pais, € phishing y la mineria de criptomonedas también
fueron analizados en el panel.

En latarde, € rector dela UCI, Raydel Montesinos Perurena, impartio la conferencia magistral
“Ciberseguridad: Estado actual, retosy perspectivas’.

Montesinos Perurena dijo que el robo de informacidn mediante programas malignos es “ una gran
preocupacion”.



Asimismo, dedicd un segmento de la conferenciaalarelacion de lainteligenciaartificial con la
ciberseguridad y su uso en los ciberataques.

El rector de la UCI ahond6 en la evolucion de los programas académicos dedicados a la ciberseguridad en
ese centro docente, que comenzaron en 2016, con un programa de educacion superior de ciclo corto en
Administracion de Redesy Seguridad Informética.

También menciond que la primera graduacion de la carrera Ingenieria en Ciberseguridad seré €l afio préximo.
“Laimportancia de este evento es que ayuda a concientizar alos usuarios’

“Laideade taller escambiar lavision que se tiene de la ciberseguridad desde el punto de vista de esa
dimensién puramente tecnol 6gica, y compartir un grupo de buenas practicas, de formacion, modelosy
métodos de proteccién de riesgo que ayuden a proteger |os activos de las organizaciones y los usuarios en €l
ciberespacio”, afirmd Armando Tito Bertot, jefe del Departamento de Supervision de Ciberseguridad de
Etecsa

Cuatro gjes teméticos son la base del evento: criptografia, fraude de las telecomuni caciones, seguridad
digital y el marco legal.

El también presidente del Comité Cientifico del taller Ciberseguridad en las Telecomunicaciones 2023
sefial 6 que, en varios foros prestigiosos, como la Union Internacional de Telecomunicaciones, se hablade
seguridad digital como el estadio o fase superior de la ciberseguridad que tiene que ver con € desarrollo
mediante nuevas tecnologias.

También serefirid ala campafia de comunicacion que desarroll6 Etecsa durante el afio parafomentar la
culturadigital en los clientesy concientizar sobre los riesgos del ciberespacio.

“Laimportancia de este evento es que ayuda a concientizar alos usuarios’, dijo

Para Bertot, “uno tiene una responsabilidad social con € cliente y debe entender que la generacion de valor
econémico implicala generacién de valor social”.




