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Tomado de Cubadebate

Con la presencia de la ministra de Comunicaciones, Mayra Arevich Marin, quedd inaugurado el Cuarto
Encuentro sobre Sistemas de Gestion paralas Tecnologias de la Informacién y la Comunicacion, Sigestic
2023.

Lacita, que se celebradel 10 a 14 de septiembre en el Centro de Convenciones Plaza Ameérica, de
Varadero, reline amas de 300 delegados de seis paises y tiene como gje central “De latransformacion ala
convergencia en ecosistemas digitales. desafios y oportunidades”.

En las palabras inaugurales, Rall de la Nuez Morales, presidente del comité organizador del evento, dijo que
tras cuatro afos del Ultimo Sigestic presencial, se inaugura una nueva edicion donde se impone la creatividad
antes las dificultades.

“Los avances a canzados nos permiten sofiar con una sociedad més activa en materia de tel ecomuni caciones.
Cuba defiende € uso de las TIC de manera responsable paraimpulsar las trasformaciones econdémicas,
promover el conocimientoy el desarrollo social, aportando directamente en proceso productivo y
econdmico. No hay un sector de la economia 0 sociedad en que estas tecnol ogias no estén presentes.

“Nos reencontramos una vez mas en un espacio paraintercambiar experienciasy conocimientos, asi como
parala socializacion de soluciones relativas a procesos vinculados a la trasformacion digital y las tecnologias
emergentes, convencidos de que si vigjas a Sigestic, vigjas a buen puerto”.

Durante el evento se presentardn conferencias, ponenciasy carteles distribuidos en sesiones de trabajo: taller
sobre infraestructuras inteligentes, tecnologias emergentes y ciberseguridad; seminario sobre sistemas de
gestion para el desarrollo de organizaciones sostenibles, y taller sobre informatizacion y automatizacion de
procesos.

Gema Cossio Cardenas, secretaria cientifica del evento, dijo que en esta edicion se darén a conocer 80
resultados cientificos y habra ocho conferencias magistrales en tres sesiones de trabagjo.

A lavez, sesionard unaferia comercial dirigida apromover un espacio para el intercambio comercia y la
generacion de oportunidades de negocio y/o asociacion con otras empresas del sector.

Sigestic es un evento de caracter bienal que reline a especialistas de diversas areas del conocimiento con €l
fin de divulgar los resultados investigativos rel acionados con |os sistemas de gestién vinculados al proceso
de investigacion de la sociedad.
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En la conferenciainaugural de SIGESTIC 2023 titulada “ Ciberseguridad: pasado, presentey futuro”, el
rector de la UCI y destacado experto en el campo de la ciberseguridad, Raydel Montesino, enfatizé la
importancia que laeradigital atribuye a esta temética.

Montesino afirmé que la ciberseguridad es una premisa fundamental paralatransformacion digital en la
actualidad.

Durante su discurso, €l especialista habld sobre laevolucion de la ciberseguridad alo largo de | os afios.
Comentd que inicialmente estaba relacionada con la seguridad de |as computadoras, luego se denominé
seguridad informatica, seguida por seguridad de lainformacién, y finalmente se establecié €l término
ciberseguridad debido ala constante evolucién tecnol 6gica.

El conferencista también menciond la evolucion de los estéandares en el campo de |a ciberseguridad, desde €l
estdndar BS 7799 hastala norma | SO/IEC 27000 y el 27001, que se aplican en la actualidad con cuatro
temasy 93 controles.

En cuanto alas normas legales cubanas, sefial 6 que la Ultima actualizacion se encuentra recogida en €l
codigo 360 del afo 2019.

La conferencia se centrd en un enfoque tecnol 6gico, “desde la década de 1940, cuando surgieron las
primeras computadoras y se empezé a hablar de posibles virus informéticos’.

El rector dela UCI destacd que en la década de 1950 se inicié el hacking telefonico, en los afios 60 surgio e
concepto de hacking ético, mientras que en la década de 1970 aparecieron |0s primeros virus como €l
"Creeper".

En su recuento afiadid que en los afios 80 se desarrollaron programas malignos como |os gusanosy se
crearon |os primeros escaneres antivirus, mientras que parala década de 1990 aparecio €l primer firewall.

“En los afios 2000 proliferaron las amenazas y surgieron los primeros smartphones. En la década de 2010 se
produjeron las primeras filtraciones de datos y cobr6 fuerza el temade la privacidad”.

Montesino resalté que la pandemia de la COVID-19 también hatenido un impacto en el mundo de la
ciberseguridad, con el aumento de amenazas como el phishing y e ramsomware.

“En laactualidad, persisten el ransomware, el Cryptojacking, las vulnerabilidades de |las redes, las
filtraciones, laingenieriasocial y las amenazas ala Internet de las cosas’.

Ademas, hizo hincapié en la necesidad de prestar atencidon al minado de criptomonedasy a creciente
numero de dispositivos de Internet de las cosas.

En su exposicion, Montesino menciond que existen 18 controles bésicos de ciberseguridad que se deben
implementar.

Al referirse alas tecnologias emergentes y a futuro de la ciberseguridad, destaco laimportancia de los
sistemas autonomos, lainteligencia artificial, el metaverso y la computacion cuantica.

En cuanto al futuro, el experto sefial6 que lainteligencia artificial puede ayudar en el andlisis de grandes
volumenes de datos para detectar amenazas en tiempo real, automatizar la respuestay mitigacion, analizar
vulnerabilidades, realizar seguimiento de sesionesy patrones de comportamiento, y proporcionar
inteligencia sobre las ciberamenazas.

También hizo mencion ala criptografia post cuantica, que es resistente ala computacion cuantica, y alos
avances en seguridad en el ambito del Internet de las cosasy e 5G, incluyendo la privacidad de los datos, la



seguridad de las comunicacionesy la gestion de vulnerabilidades.

Montesino concluyé su conferencia resaltando laimportancia de la preparacion de los recursos humanos en
el campo de la ciberseguridad, ya que existe un déficit de personal capacitado. Ademas, destaco que €
futuro de la ciberseguridad pasa por lainteligencia artificial y el aprendizaje automético (machine learning),
enfatizando que, si bien el mundo ha cambiado, es fundamental utilizar estas tecnologias de manera éticay
responsable para garantizar la seguridad en €l entorno digital.

Esténdares internacionales de identificacion y cadenas de suministros

Laimplementacion de unaidentificacion Gnica se esta convirtiendo en una tendencia creciente en las
cadenas de suministro globales.

Bajo ladireccion del doctor en ciencias, Igor Lopes Martinez, de la Facultad de Ingenieria Industrial de la
CUJAE, se hainvestigado y demostrado que el uso de estdndares internacional es de identificacion puede
impulsar latransformacion digital en estas cadenas.

Uno de los principales motivos para adoptar unaidentificacion Unica es la trazabilidad sustentada en
tecnologia. Esto implica unainversion en software, hardware, insumosy personal, asi como en €l
entrenamiento y desarrollo del conocimiento necesario paraimplementar y utilizar adecuadamente estos
esténdares.

A pesar de los beneficios que ofrece laidentificacion Unica en |as cadenas de suministro, existen obstacul os
gue dificultan su adopcién. Uno de ellos es la ausencia de tecnologias | ogisticas adecuadas, 10 que limitala
capacidad de implementar y utilizar estos estandares. Ademas, |a pobre integracion de los sistemas de
informacion y la baja utilizacion de estandares también representan desafios significativos. Asimismo, la
legislacion no especifica o no respetada puede dificultar laimplementacion exitosa de unaidentificacion
anica en las cadenas de suministro.

A pesar de estos obstécul os, los beneficios de unaidentificacidn Unica son notables. En primer lugar, se
reducen |os errores en |os procesos de la cadena de suministro, lo que conduce a una mayor eficienciay
calidad en la entrega de productos y servicios. Ademés, se mejorala seguridad del paciente y la cadena de
suministro al garantizar la autenticidad y trazabilidad de los productos. También se logra una mejor
planificacion y unos procesos de recall mas eficientes en caso de problemas o riesgos. Ademas, la
identificacion unica genera confianza en la gestion de inventarios y asegura el cumplimiento de los
requerimientos internacional es.

Uno de los problemas principal es que enfrenta laimplementacion de unaidentificacién Unica en las cadenas
de suministro es €l creciente mercado de lafalsificacion. Lafata de unaidentificacion Unicafacilitala
entrada de productos falsificados en la cadena de suministro, lo que pone en riesgo la seguridad del
consumidor y la reputacion de las empresas.

Paralograr unaidentificacion Unica, es necesario utilizar estandares reconocidos i nternacional mente, como
los estandares GS1. Estos estandares permiten la identificacion Unica de productos, unidades logisticas,
localizaciones y activos alo largo de toda la cadena de suministro, desde el productor o fabricante hasta el
consumidor. Laadopcion y aplicacion de estos estandares contribuyen a la trazabilidad, autenticidad y
eficiencia en la cadena de suministro, asegurando un mejor control y gestion de los productos en cada etapa.

El profesor concluyé que laimplementacion de unaidentificacion Unica basada en estandares internacionales
se esta convirtiendo en unatendencia en las cadenas de suministro globales.



A pesar de los obstéculos, |os beneficios son significativos y van desde la reduccion de errores y aumento de
la seguridad, hasta unamejor planificacion y confianza en la gestion de inventarios. La adopcion de
estandares como los GS1 permite unaidentificacion Unicay trazabilidad alo largo de toda la cadena de
suministro, garantizando un mejor control y gestion de los productos.

Laimplementacion de la codificacion industrial en la gestion de inventarios ha tomado protagonismo en
Biocubafarma, laempresa lider en laindustria biotecnol6gicay farmacéutica de Cuba.

Bajo la direccion de destacados profesionales como laMsc. Zuleyka Calzado Mesa, €l Lic. Ricardo
Gonzéez Hernandez, lalng. Iris Romero Perdomo'y €l Ing. Luis Angel Diaz-Paez Wong, se hadado inicio a
un proyecto que busca optimizar |os procesos logisticos y fortalecer latrazabilidad de los productos.

Lacodificacion industrial consiste en la asignacién de una serie de simbolos, |etras, nimerosy otros
caracteres alas mercancias, o que permite verificar la autenticidad de los productos, contar con una mayor
trazabilidad y acceder ainformacion relevante como fechas de caducidad y datos del proveedor.

Sin embargo, a pesar de lainformatizacion de la cadena de suministro, la codificacién asignada ala materia
primay los materiales de envase a veces se modifica, 10 que dificulta su ubicacion en caso de anomalias con
los productos terminados.

Ante esta problemética, la Empresa de Tecnologias de laInformacion (ETI) se ha propuesto investigar e
implementar la codificacion industrial en la gestion de inventarios, dando un paso més en la piramide de
transformacién digital. El proyecto contemplalos siguientes pasos:

Realizar un estudio exhaustivo de los tipos de codificaciones industriales existentes y determinar cuél esla
mas adecuada para el proceso logistico de medicamentos.

Definir los lugares donde se utilizaran las codificaciones seleccionadas.

Establecer lainformacion que se mostrara en las etiquetas de la materia prima, |os materiales de envase, los
productos terminados y |os insumos.

Modificar |os sistemas de gestion de inventario para permitir laimpresion de etiquetas de mercanciay
agregar un nuevo nivel de embalgje.

Introducir tecnologias de lectura e impresion de codificacion industrial.

Desarrollar aplicaciones para sistemas Android que faciliten las operaciones del almacén y promuevan la
interoperabilidad entre sistemas.

Laimplementacion de la codificacién industrial en la gestion de inventarios conlleva numerosas ventajas
para Biocubafarmay sus clientes:

Mayor trazabilidad alo largo de la cadena de suministro.

Facilitalaretirada de productos defectuosos o contaminados, protegiendo la salud de los consumidores.
Informacion inmediata sobre materias primas, material es de envase, productos terminados e insumos.
Optimizacién de las operaciones de los almacenes, incluyendo la gestion de ubicacion de los productos.
Mayor control de |os recursos.

Informatizacion de las operaciones del amacén, 1o que contribuye ala reduccidn de costos y recursos como
papel y téner.

Avance en laintroduccién de la Industria 4.0 en Biocubafarma.

La ETI se encuentra actualmente trabajando en la modificacion del sistema de gestion de inventario de
insumos a nivel delote.

Ademas, se ha definido lainformacién que contendran las etiquetas de cada bulto y se esta desarrollando una
aplicacion para sistemas Android que facilitara las operaciones del almacén.

Laimplementacion de la codificacién industrial en Biocubafarma promete mejorar significativamente la
trazabilidad de los productos, cumplir con las normas de buenas précticas de fabricacion (GMP) y agilizar



los procesos logisticos. Este avance es un paso firme hacialatransformacion digital en lasindustrias
biotecnol 6gicay farmacéutica, contribuyendo ala eficienciay competitividad de la empresa en la cuarta
Revolucion Industrial.
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