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Direccién de Comunicacion Institucional

El viceministro Comunicaciones de Cuba, Ernesto Rodriguez Hernandez, participa en la cuarta sesion
sustantiva del GTCA sobre ciberseguridad 2021-2025. Debate sobre aplicabilidad del derecho internacional
al uso de lainformacion y tecnol ogias de la comunicacion por |os Estados que tiene lugar en Nueva Y ork.

En su intervencidn de este martes 7 de marzo expreso: “El ciberespacio es un escenario extremadamente
dindmico y en el gque la natural eza de | os aconteci mientos detonantes de controversias difiere de otros
ambitos con impacto en la seguridad internacional. Por jemplo, incluso la determinacion del origen de
incidentes relacionados con € uso de las TIC encuentra dificultadesy las atribuciones unilaterales son
cuestionables, dado que no existe un mecanismo multilateral para determinar, de maneraimparcial e
inequivoca, € origen de los incidentes. Tampoco existe una terminologia comun que facilite el
entendimiento entre los Estados en materia de incidentes cibernéticos y su respuesta.

“En ese contexto, observamos, sin embargo, una tendencia a asumir de manera simplistala aplicabilidad del
derecho internacional vigente al entorno delas TICy €l rechazo ala necesidad de nuevas normas.”

En su discurso, Rodriguez Herndndez, destact:” En correspondencia con o anterior, se intenta forzar
consensos sobre concepciones que buscan equiparar un ataque cibernético con un atague armado tradicional
paraintentar justificar, en el contexto de la ciberseguridad, la supuesta aplicabilidad de lalegitima defensa
previstaen el Articulo 51 de la Carta de las Naciones Unidas. Nuestra delegacion se opone firmemente a este
enfoque.”

Resaltd: “ Setrata, iguamente, de afianzar la nocién de la aplicabilidad del Derecho Internacional
Humanitario al uso delas TIC en €l contexto de la seguridad internacional. Recordamos que las
convenciones que conforman el derecho internacional humanitario fueron acordadas para enfrentar
escenarios de conflictos armados y solo son aplicables en esos casos. Asumir gue dichas normas aplican al
ambito de las TIC, implicaria aceptar tacitamente la posibilidad de un escenario de conflicto armado en ese
ambito; contribuiriaalamilitarizacion del ciberespacio y seriaun primer paso para equiparar un ciberataque
aun ataque armado tradicional.

“Como consecuencia, el debate sobre laformaen que el derecho internacional debe aplicarse a uso de las
tecnologias de lainformacion y las comunicaciones refuerza su relevancia. Sin embargo, ello no puede
seguir un enfoque en & que se haga prevalecer la consideracion de determinados temas rel acionados con €l
Derecho Internacional por encima de otros, de manera sel ectiva, méxime cuando no gocen de consenso. Las
discusiones en e marco del GTCA deben acogerse estrictamente a mandato otorgado a este Grupo por la
resolucién 75/240.
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“Para abordar la cuestion que discutimos hoy, consideramos esencia partir del hecho de que la seguridad del
ciberespacio, aunque involucre a otros actores, es una responsabilidad de los Estados.”

El viceministro enfatizo:” Reafirmamos lavalidez de los principios del Derecho Internacional y la Cartade
las Naciones Unidas en el ciberespacio, en particular |os de soberania, integridad territoria y lano
intervencion en los asuntos internos de los Estados, en el uso de las tecnologias de lainformacion y las
comunicaciones.

“Se precisa de un instrumento juridicamente vinculante amplio sobre |as tecnol ogias de lainformaciony las
comunicaciones en el contexto de la seguridad internacional, que dé respuesta a los significativos vacios
legales en materia de ciberseguridad y permita atender de manera efectiva los crecientes retos y amenazas, a
través de la cooperacion internacional . Este instrumento debe ser multilateralmente negociado en €l marco
de las Naciones Unidas. Podemos utilizar el GTCA para comenzar dichas negociaciones.”




