DOMPDF_ENABLE _REMOTE isset to FALSE
Meinisterro'de /Comunicacionesa /themes/mincom/logo.png
Published on Ministerio de Comunicaciones (https://www.mincom.gob.cu)

PDOMPDF_ENABLE_REMOTE Issel to FALSE
Ble/Mar/www/html/portal_mincom_v2/sites/default/files/styl es/notiias/public/f0334781.jpg

Fuente:
Tomado del periédico Granma

Esta tecnologia detecta inmediatamente cualquier cambio o manipulacién de |los datos enviados, |0 que
sostiene € principio de integridad de lainformacion

Firmar en una hoja en blanco, escanearlo, subirlo ala computadora e insertarlo en el documento, esaes, en
muchos casos, laideainicial gue viene ala mente cuando hablamos de firma digital. Pero no es ni tan
sencillo ni tan «carente de seguridad».

Entonces, ¢qué es? ¢Como sabe e que recibe & documento que esafirmaen €l ciberespacio eslamia?
¢Quién soy yo, legamente, en e entorno digital?

Varios son los conceptos que rondan el significado de unafirma o certificado digital, pero todos concluyen
en algo: es el método que permite identificarse, de formalegal y segura, en internet, y probar que son los
autores de los documentos que firman.

Los servicios de Infraestructura de LIave Publica—PKI, por su sigla en inglés— permiten gestionar
certificados digitales y, con €ello, realizar operaciones de cifrado, autenticacién de servicios de red, asi como
laaplicacion delafirmadigital.

Ahora, ¢qué diferencias existen entre firma electronica, firmadigital y certificado digital ?

De acuerdo con la Empresa de Tecnologias de la Informacion (ETI), del grupo empresarial BioCubaFarma,
ladiferenciaentre firmaelectrénicay firmadigital es que, de la electronica, su objetivo esdar fe dela
voluntad del firmante ante una situacion, y ladigital es latécnica para hacer mas seguro ese proceso.

En el caso del certificado, es un elemento més complejo, que funciona como identidad digital de caraalas
ingtitucionesy los tramites administrativos, emitido por una entidad validada.

Explicaque lafirmadigital brinda seguridad y confianza en la proteccién de los archivos digitales,
independientemente del canal por el cual se envia o comparte lainformacion.

Esta tecnol ogia—agrega— detecta inmediatamente cual quier cambio o manipulacion de los datos enviados, |0
que sostiene €l principio de integridad de lainformacion.

Si el contenido firmado de maneradigital se dtera, seinvaliday aertadelainfraccion a remitentey al
receptor.

Por otra parte, desde la Empresa de Tecnologias de la Informacion parala Defensa (X etid) refieren que un
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certificado digital consta de una pareja de claves criptogréficas, una publicay una privada, creadas con un
algoritmo matemético, de forma que aquello que se cifra con una de las claves solo se puede descifrar con su
clave parga.

El titular del certificado digital debe mantener bajo su poder la clave privada, ya que, si esta es sustraida, se
podria suplantar laidentidad del titular en lared. En este caso, €l titular debe revocar el certificado o antes
posible, igua gque se anula unatarjeta de crédito sustraida.

UN EJEMPLO DE USO POR PERSONAS NATURALES

La OficinaNacional de Administracién Tributaria (ONAT) y la Empresa Productora de Software parala
Técnica Electronica (Softel), implementan, de cara al contribuyente, la posibilidad de realizar lafirmadigital
en la Declaracion Jurada, através del Portal Tributario.

Paraello, se basan en &l uso del P12, como llave privada en e mundo virtual, que permite alas personas
identificarse de formalegal y segura en internet, y probar que son los autores de los documentos que firman.
Es fundamental, en materia de seguridad, no revelar lallave privada a otras personas para evitar que su
identidad pueda ser suplantada.

Este certificado posibilita—ademas de |a presentacién de la Declaracién por via el ectronica— solicitar
certificaciones fiscales, devoluciones de ingresos indebidos y presentar reclamaciones ante la ONAT,
mediante recursos de reforma o alzada, desde la comodidad del movil, tableta o computadora, en cualquier
momento y lugar.

Dado que el uso de esta fue estipulado para todos |os organismos de la Administracion Central del Estado, el
Banco Central de Cuba, entidades nacionalesy érganos locales del Poder Popular, mediante € Acuerdo
9266 del Consgjo de Ministros, los poseedores de un P12 también podran, en un futuro proximo, realizar
muchos otros tramites por via electrénica, sefialan, desde el sitio web de la ONAT.

ENTIDADES CUBANAS QUE BRINDAN ESTE SERVICIO

e Laempresa Tecnomatica, de la Union Cuba Petrdleo, brinda el servicio de certificacion de firma
digital. Para su acceso, se registraen € sitio https://actecnomatica.cupet.cu/, [1] y unavez
autenticado, en la seccién Documentos Contractual es encontrara informacion detallada sobre las vias
para solicitar contratos y la documentacién requerida.

e Laempresa de Segurmatica ofrece servicios de emision de certificados digitales para firma digital de
mensgjeriay ficheros electronicos y parala proteccion de canalesy servicios de comunicaciones. Se
solicita el servicio, directamente o mediante un representante legal, através del correo electrénico
comercial @segurmatica.cu [2].

e Laempresa Xetid, eslaentidad nacional encargada de prestar servicios de Certificacion o Autoridad
de Certificacion (Acxetid), paralaidentificacion y firma electrénica avanzada a personas natural es y/o
juridicas, que laboren en entidades nacionales y necesiten interrelacionarse en el ambito del
intercambio el ectronico de datos mediante el enlace https://certificados.xetid.cu/ [3]

e LaEmpresade Desarrollo de Aplicaciones, Tecnologiay Sistema (Datys) cuenta con una Autoridad
de Certificacion Intermedia de Certificados Digitales de Llave Publica, siendo los Unicos en emitir
certificados soportados en la Teoria de Curvas Elipticas, y para su solicitud se debe acceder a
https.//ac.datys.cu/solicitud-certificado/ [4]

e LaEmpresade Tecnologiade lalnformaciony Automética (ATI) presta servicios de registro,
emision, validacion y publicacion de certificados digitales parala Unién Eléctricay todas sus
entidades.

o Softel hahilitd, junto alamipyme Ingenius, la aplicacion E-Firma, que permite el uso de certificados
digitales mediante la automatizacion de lafirmadigital y la verificacion del estado de dichafirmaen
ficheros electrénicos (Excel y PDF), através del uso seguro de servicios provistos en la Infraestructura
de Llave Publica sostenida por Softel.
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