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En el transcurso del afio 2022 en Cuba se han atendido con alta prioridad un grupo de asuntos con €l
propoésito de fortalecer el estado de la Ciberseguridad a partir de los riesgos identificados, el desarrollo
previsto como parte de la transformacion digital del paisy por su estrecho vinculo con la seguridad y
defensa nacional.

A continuacién compartimos con Daniel Ramos Fernandez, jefe de la division de operaciones de seguridad
de la Empresa de Telecomunicaciones de Cuba (ETECSA) y experto en sistemas informaticos y
ciberseguridad, algunos de los hechos que en el presente afio han contribuido a promover una cultura de
seguridad en la poblacion cubana, elevar la percepcion de riesgo, estimular €l uso responsable de la
tecnologia, asi como aidentificar y eliminar las brechas de seguridad en las infraestructuras y plataformas
tecnoldgicas.

OPS: Creo que por su significacion estratégicay a cance debemos mencionar en primerainstancia:

Lapuesta en vigor de la Directivadel Presidente del Consejo de Defensa Nacional parafortalecer la
Ciberseguridad.

Creacion y consolidacion del funcionamiento del Grupo Nacional de Trabajo parala Ciberseguridad.

Como dijerael Primer Ministro, Manuel Marrero Cruz, en lainauguracion de la Primera Jornada Nacional
de Ciberseguridad el pasado 23 de noviembre, en el trabajo del Grupo Nacional se han identificado los
principales problemas que af ectan la ciberseguridad del pais, y se estan proyectando e implementando
soluciones que tienden a minimizar |0s riesgos existentes, creando mejores capacidades de respuestas que
fortalezcan ese ambito de actuacion.

DRF: Coincido contigo. También se han acometido otras acciones para fortalecer la Ciberseguridad en los
ambitos juridico, tecnol égico, organizacional, gestion del capital humano, cooperacion internaciona y
comunicacion institucional. Podemos citar 1as siguientes:

Actualizacion del Sistemadetrabajo y estrategia para fortalecer la ciberseguridad del pais.
Conformacion de los catdlogos de infraestructuras criticas vinculadas alas TIC y ala Automética.

Separacioén de las redes institucionales de las redes de navegacion a Internet en los Organismos de la
Administracion Central del Estado (OACE).
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Puesta en funcionamiento del Centro Nacional de Ciberseguridad.
Proyeccion de nuevas medidas dirigidas a fortalecer |a soberania en el espectro radioel éctrico del pais.

Inicio de lainstalacion del nuevo cable submarino Arimao, que uniraa Cubay Martinica, tras lafirma del
acuerdo entre ETECSA y la compariia francesa Orange S.A., |0 que amplialas vias de conexion ainternet y
garantiza una mayor seguridad en el sistema de comunicaciones internacional es de nuestro pais. De esta
manera complementa al sistema ALBA-1 tendido entre Cubay Venezuelay que se puso operativo en enero
de 2013.

Creacién del Sistema Nacional de Certificacion de aplicaciones y productos informéticos.
Aprobada la estrategia para la cooperacion internacional de Cuba en el ambito de la Ciberseguridad.

Ejecucion de acciones para la consolidacion de |os proyectos nacionales toDus, Pictay Apklis. En el caso

del primero, se habilito la posibilidad de crear y compartir catdlogos de productos o servicios, se lanzaron los
canal es de comunicacion con varios administradores e introdujeron opciones de privacidad en |os gjustes de
la aplicacion, actualizacion de la experiencia de usuario, se lanzaron las tarjetas de toDus enfocadas
principalmente a usuarios institucionales con niveles de jerarquia’y culminaron de forma exitosa las pruebas
de notificaciones desde terceros.

Incorporacion de 215 estudiantes en la carrera de Ingenieria en Ciberseguridad en el curso 2022-2023 en la
Universidad de las Ciencias Informaticas (UCI). Ello contribuira ala mejora continua de las medidas
necesarias parala preservacion de la confidencialidad, integridad y disponibilidad de lainformaciony la
proteccion de las tecnologias vincul adas.

Consolidacion de las pasarel as de cobros y pagos nacionaes Transfer mévil y Enzona. Cuentan con més de
cuatro millones de usuarios y brindan méas de 60 servicios, algunos mejoran la accesibilidad de personas con
discapacidad visual, incorporan el pago en cajas registradoras y se integran con pasarelas internacionales.

Consolidacion de la enciclopedia colaborativaen lared, EcuRed. Concluye el afio 2022 con més de 250 mil
articulos, 4,5 millones de ediciones, méas de 78 mil colaboradoresy recibe como promedio 300 mil visitas
diarias desde Cubay otros paises.

OPS: ¢Qué otros hitos destacaron en la proteccion del ciberespacio nacional en este afio que finaliza?
DRF: En el orden delagestion y juridico agregaria:

Perfeccionamiento del Modelo de Actuacion Nacional paralarespuesta aincidentes de ciberseguridad y
creacion de un sistema Unico para su gestion.

Evolucién del Monitor de Sitios Web de la UCI, con laincorporacion de variables que se despersonalizan en
indicadores gjustandose a trabajo en entornos de Ciberseguridad.

Aprobacion delaLey del Codigo Penal en la Asamblea Nacional del Poder Popular, € 14 de mayo de 2022,
donde se extiende su aplicacion ainfraccionesy actosilicitos que afectan el espectro radioeléctrico y se
refuerza el rigor de las sanciones en hechos vinculados con actividades subversivasy las agresiones alas
tecnologias de lainformacion y la comunicacion.



Aprobacién de laLey 149 “De Proteccion de Datos Personales’ en la Asamblea Nacional del Poder Popular,
el 14 de mayo de 2022, acorde con |os avances tecnol 6gicos, en particular en los entornos digitalesy su
impacto en el desarrollo de lavida econdmica, politicay social de las personas. Esta garantiza €l control de
los cubanos sobre sus datos y evita cualquier intromision en la transmision de sus derechos personales
intimos o no.

Aprobado en Referendo el 25 de septiembre el nuevo Codigo de las familias, que protege a nifios y nifias en
los entornos digitales. Se define ala comunicacion como herramienta para el pleno desarrollo del nifio, la
gue se produce a través de medios tecnol 6gicos y se incorporan articul os referidos a su derecho a un entorno
digital libre de violencia, y a uso equilibrado y responsable de esos entornos.

Realizacion de la Primera Jornada Nacional de la Ciberseguridad, con un alcance proyectado haciatodas las
entidades y 1os ciudadanos.
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