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Paralograr el desarrollo y avance tecnoldgico en 2021 en el sector de seguridad, es necesario mirar hacia
atrés y hacer un andlisis de todos los retos que afrontamos. La retrospectiva tiene la facultad de proporcionar
un contexto paralatoma de decisiones a futuro, lo cual nos ayudard a ser comprensibles y nos permitira ser
asertivos en cada paso que demos.

Si bien la pandemia por COVID-19 se habia apoderado de Asia antes de finales de 2019, pocos habrian
predicho el enorme impacto que tendria en todo e mundo alo largo de 2020. En un corto periodo de tiempo,
nuestra forma de vida, practicas laborales y operaciones comerciales tuvieron que tomar un rumbo diferente.
Lasrestricciones de vigje, las reglas de distanciamiento social, el aumento de los requisitos de higieney la
presion sobre |os servicios de salud afectaron todos |os negocios.

2020 fue un afio que nos presentd constantes desafios, tanto econdmicos como operacional es, donde tuvimos
gue buscar las mejores formas para garantizar la continuidad del negocio y procurar e bienestar de nuestro
equipo de trabajo, sin embargo, también vimos surgir diversos casos de uso para huestra tecnologiay
soluciones, ademés de nuevas formas de trabgjo hibrido, ideas y formas de mantenernos unidos que nos
abrieron unaimportante oportunidad en el mundo digital. No obstante, ante el panorama gue vivimos,
sabemos que |os retos no se terminaron.

En Axis estamos conscientes de hoy mas que nunca el avance tecnoldgico contindiay, como hemos visto en
los Ultimos afios, en lugar de presagiar la aparicion de tecnologias completamente nuevas, las tendencias que
vemos para 2021 estan determinadas por €l como y por qué se utilizan las tecnologias, ademas de las
implicaciones asociadas alas soluciones de video.

1. Laconfianza como primera tendencia de seguridad

Anteriormente hemos hecho principal hincapié en que la confianza es uno de |os gjes rectores del desarrollo
tecnol 6gico, en toda la cadena de suministros, pero hoy se ha vuelto ain més critico este tema. Hay muchos
factores que contribuyen a mantener la confianza bajo mas escrutinio, ya que los clientes y usuarios finales
exigen transparencia sobre cOmo se utiliza latecnologiay como se gestionan los datos, que se almacenan en
lavigilancia. Esto, junto con la necesidad de mantener la privacidad, sera un desafio clave. Las discusiones
renovadas sobre |a confianza impactaran directamente en como |as organizaciones de todos |os sectores
demuestran activamente por qué son confiables. Debido a su naturaleza, el sector de la seguridad se vera aln
maés forzado para redoblar sus esfuerzos en esta areay garantizar el correcto uso y desarrollo de latecnologia
para brindar alin mas seguridad y rendimiento.
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2. El mundo se vuelve horizontal

En los Ultimos afios se han visto aplicaciones y servicios disefiados en gran medida para entornos
especificos, ya sea basados en servidores, en lanube o en €l borde, todos impulsados por € deseo de lograr
un rendimiento, escalabilidad y flexibilidad éptimos, junto con |os beneficios de acceder y usar datos en
cualquier momento y desde cualquier lugar.

Esasi que 2021 vera un impulso hacia laintegracion horizontal entre entornos, pues se implementaran
aplicacionesy servicios cada vez mas inteligentes en las tres instancias (servidor, nube y borde) empleando
las mejores capacidades de cada una, con e fin de mejorar e rendimiento y la eficiencia de las soluciones.
Por gjemplo, €l andlisis de borde en una camara de vigilancia potencialmente enviara un mensaje aun
operador con una alerta, € operador luego accederd alatransmision de video en vivo através de una
aplicacion basada en la nube para verificar y responder. Este cambio a un enfoque horizontal aumentarala
velocidad y precision de la seguridad y la vigilancia, pasando de reactivo a proactivo, de manual a
automatizado, al tiempo que reducira el ancho de banda, energiay costos.

3. Ciberseguridad: la tendencia contintia

Latendencia anterior, esta directamente relacionada con la seguridad cibernética, pues |os servicios
inteligentes demandaran una ciberseguridad solida (una cadena, después de todo, es tan fuerte como su
eslabdn més débil) y laevolucidn constante del panorama de amenazas consolida su relevancia afio tras afio.
Debido al potencial de altos rendimientos financierosy lainterrupcion de lainfraestructura critica,
continuaran surgiendo nuevas capacidades, tacticas y amenazas que requeriran una vigilancia constante.

Lainteligencia artificial ser4 empleada por |10s ciberdelincuentes tanto como en cualquier sector, o que
fortal ecera su capacidad para encontrar y explotar vulnerabilidades. L as falsificaciones profundas se
volveran alln mas sofisticadas y realistas, 10 que podria poner en duda la evidencia de videovigilancia. Como
resultado, se requerirdn mas desarrollos en los métodos para verificar €l contenido, los dispositivosy las
aplicaciones afin de mantener la confianza en su autenticidad. Los avances en el ciberdelito también se
extenderdn a métodos probados y verdaderos, como |os sefiuel os de phishing, que seran més dificiles de
detectar. Como resultado, |os empleados serén alin mas susceptibles a este tipo de ataques y, como siempre,
se necesitara de educacion constante y recordatorios de las mejores préacticas en ciberseguridad.

Por lo tanto, se acelerara el paso aredes de confianza cero, donde el perfil de seguridad para cada dispositivo
y aplicacion se evallia de forma independiente. La confianza se entregara a través de la comunicacion de
dispositivo adispositivo y / o aplicacion a aplicacion através de firmware firmado, actualizaciones de
software, arranque seguro, datos o video encriptados e identidad segura. Puede parecer una acusacion de la
época en la que vivimos, pero la tnicaforma de confiar en la seguridad de cualquier cosa es no confiar en
nada.

4. Larealidad de laInteligencia Artificial

Hemos estado hablando del concepto de Inteligencia Artificial (IA) durante tanto tiempo que algunos
podrian cuestionar su validez como tendencia. Pero con €l aprendizaje automatico (ML) y €l aprendizaje
profundo (DL) ahora ampliamente disponibles en la tecnologia de vigilancia, las implicaciones de su uso
serén un factor en 2021. El desarrollo tecnol gico nos ha permitido tener ejemplos concretos de varios casos
deuso delalA enlavigilancia, pero como hemos visto en otros sectores, el impacto positivo delalA puede
verse compensado por la atencidn gque se presta a fallas especificas.

Las narrativas tienden a centrarse en los errores de la automatizacion, y sin duda este también serd el caso en
el sector delavigilancia. Sin embargo, esto no deberia actuar como un disuasivo y no debemos perder de
vista los casos de uso potenciales positivos del aprendizaje automético y el aprendizaje profundo en la
vigilancia. Por giemplo, el uso de estas capacidades en dispositivos periféricos puede ayudar aidentificar
objetosy reducir las falsas dlarmas. Como resultado, |os expertos en seguridad pueden pasar a unaformade



trabajo proactivay basada en eventos, en lugar de un monitoreo manual continuo.
5. Lastecnologias de bajo y sin contacto pasan a primer plano

Las regulaciones, reglas y hdbitos de consumo establ ecidos durante este afio se convertiran en algo comin en
2021. Latecnologia apoyaralaformaen que la nueva dinamica social y normas de sanidad se monitorean y
garantizan su cumplimiento. Como resultado, aumentara laimplementacién de tecnologias de contacto bajo
o nulo, especialmente en &reas como el control de acceso. Ademas, |as soluciones de vigilancia con
capacidad de conteo de personas se convertiran en la norma para garantizar el cumplimiento de los

protocol os de sanidad en todo el mundo.

6. Reinventando la sostenibilidad

Una preocupacion durante la pandemia ha sido la reduccion del enfoque en el medio ambientey la
sostenibilidad. Varios incidentes ambiental es importantes han |levado estas discusiones a un primer plano, y
se espera que en 2021 la sostenibilidad recupere su posicion como un érea de interés principal. En Axis
somos conscientes de la relevancia que tomara este tema en € desarrollo de productos, por €llo, los
materiales utilizados en la produccion y su duracion siguen siendo dos de | as areas de mayor impacto.

Si bien se han dado pasos importantes para reducir €l uso de plasticosy PV C en los productos y aumentar el
nivel de uso de materiales reciclados, todos |os fabricantes pueden seguir innovando para disminuir la huella
de carbono. El periodo de vida de los productos también sera un factor critico paralatoma de decisiones de
los clientes, pues

es mucho mejor para el medio ambiente (y la economia) especificar un producto de alta calidad con una
largavida atil anticipada, que uno que requiere reemplazo después de unos pocos anos.

La constante del cambio

L os eventos de 2020 demostraron por si solos |os riesgos que corremos al tratar de predecir qué sucedera el
ano siguiente y no tomar en cuenta las eventualidades. Sin embargo, estamos seguros que las tendencias
descritas anteriormente son |o suficientemente amplias como para aplicarse incluso en el contexto de un
entorno turbulento para dar respuesta a las necesidades de hoy y de mafiana. Lo que seguira siendo cierto es
gue los periodos de incertidumbre subrayan laimportancia de la agilidad y un enfoque adaptable parala
resolucién de problemas, independientemente de |o que depare el futuro.
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