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Ante lallamadainfodemiay los millones de noticias que circulan en lared acerca del nuevo coronavirus, los
ciberdelincuentes han encontrado una nueva manera de «atrapar» alos usuarios

Aungue quiza sea demasiado temprano para hablar de las consecuencias que hadegjado el SARS-COV-2,
mas alla del lamentable efecto en la salud humana o, incluso, en la esfera de las finanzas y la economia
mundial, esta pandemia ha puesto de relieve la necesidad de acelerar |os procesos de transformacion digital.

En el actual contexto, donde actividades tan cotidianas como ir a trabajo o la escuela han tenido una
expresion desde el plano virtual, se confirmala necesidad de encontrar vias alternativas y mecanismos no
tradicionales que faciliten la operatividad de ciertas |abores, aunque estas se desarrollen desde la comodidad
del hogar.

Cambiar estos paradigmas conlleva no solo darle un nuevo sentido alas actividades profesionalesy los
entornos en que se desarrollan, sino también pensar en lainfraestructura, accesibilidad a datos y seguridad
informética, que deben tener las empresas y sus trabajadores para asumir esa metamorfosis.

Y esque, ante lallamadainfodemiay los millones de noticias que circulan en lared acerca del nuevo
coronavirus, los ciberdelincuentes han encontrado una nueva manera de «atrapar» alos usuarios.

Ante estarealidad, que es también un problema global, es bueno recordar algunas de las nociones que
defiende y aplica Cuba en materia de seguridad informatica.

«Lo primero seria entender que lainformatizacién de la sociedad es complegjay transversal, pues impacta
préacticamente en todos |os ambitos de lavida del pais e implica, entre otras cuestiones, habilitar
aplicaciones, procesos digitalizados, tramites y servicios en el entorno de internet.

«No obstante, para hacer todo eso, resulta necesaria laimplementacion de tecnologias de seguridad parala
autenticacion o legitimacion de las personas gque interacttian con dichas plataformas informatizadas; el
trabajo con documentos, también digitales, y la validacion de datos personales e institucionales», coment6 a
nuestro diario, Miguel Gutiérrez Rodriguez, director general de Informatica del Ministerio de
Comunicaciones (Mincom).

Existen, ademas, servicios bésicos como la electricidad, €l aguay las comunicaciones, entre otros, cada vez
mas dependientes de |as tecnologias de lainformacion y las comunicaciones (TIC), y asegurar su
funcionamiento seguro y estable es un objetivo clave de lainformatizacion de la sociedad, 1o cua requiere
de atos niveles de ciberseguridad, aseverd. «En pocas palabras, |a seguridad constituye una dimensién
primordial en lacalidad de los servicios digitales».

En aras de actualizar € marco regulatorio que define la proteccion delasticy el ciberespacio nacional frente
alas amenazas, €l afo pasado el Mincom emitio el decreto No. 360/2019 que, precisamente, establece una
estrategia parala sostenibilidad y € fortalecimiento de las infraestructuras criticas; ademés de crear
capacidades para prevenir y gestionar incidentes en lared, y la obligacion de proteger |os datos personales
en soporte electronico.

Por otra parte, sefial 0, desde el afio 2019 el Consegjo de Ministros aprobd un sistema de trabajo con medidas
paraladefensadel ciberespacio nacional, cuyas premisas estan expresadas en el decreto antes referido, y se
orientan hacia el fortalecimiento de la vigilancia tecnol 6gica, entendida como un proceso de
perfeccionamiento continuo y la necesidad de preparar y preservar e capital humano para esas funciones.
«Del mismo modo, se puntualizalo imprescindible de elevar la seguridad de lastic, mediante el desarrollae
laindustria nacional de programasy aplicaciones informaticas para asegurar la disponibilidad de soluciones
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y productos cubanos», afirmo.
¢COMO PROCEDE CUBA ANTE UN ATAQUE INFORMATICO?

L os ciberataques casi siempre tienen como objetivo principal causar afectaciones a serviciosy aplicaciones,
alos que se accede através de internet, dadas las vulnerabilidades que presentan en su estructuray en e
entorno digital, donde se encuentran ubicadas, preciso Gutiérrez Rodriguez.

«Unavez detectado un incidente de ciberseguridad en nuestro pais por una entidad juridica o una persona
natural, con independencia de su tipo, debe reportarse ala Oficina de Seguridad para las Redes Informaticas
(OSRI), entidad que pertenece al Mincom.

«A partir de larecepcion del incidente, se activa un procedimiento para su investigacion, con el propoésito de
esclarecer las causas y condiciones existentes, determinar las responsabilidades implicadasy, lo més
importante, fortalecer los sistemas de prevencion y control apartir de las experiencias obtenidas durante el
proceso», puntualizo.

Sin embargo, en un escenario en el cual cada vez hay mayor nimero de usuarios conectados, infoal fabetizar
ala ciudadania respecto a estos temas adquiere igual relevancia.

«En ese sentido, €l Ministerio de Comunicaciones incluy recientemente, como uno de los pilaresen €
proceso de informatizacion, la culturaen el uso de las TIC, teniendo en cuenta que si |os ciudadanos tienen
unamejor y mayor preparacion parainteractuar en el espacio virtual, consecuentemente podran hacer un uso
mas responsable y creativo de internet y sus servicios, proteger mejor las tecnologias que se utilizan para
acceder, asi como cuidar sus datos personal es».

Paralograr esto, afiadi6 el funcionario, se implementan también acciones de formacién en varios niveles de
ensefianza, tales como la gestion de redes 'y su seguridad en los cursos de ciclo corto (Técnico Superior
Universitario), la especialidad de posgrado en Seguridad Informaticay la Ingenieria en Ciberseguridad, que
acogerala Universidad de las Ciencias Informéticas, por citar solo algunos esfuerzos.

Pero més alla de lo que puede hacerse anivel de pais en funcion de la seguridad informatica, en el plano
individual, nosotros — os usuarios— debemos conocer e implementar ciertas medidas para no ser victimas de
delitos informaticos como el phishing o robo de informacion. En tal propdsito, recalco el director de
Informéticadel Mincom, lo mas importante es conocer en qué lugar ponemos nuestros datosy qué

ubi caciones el ectroni cas visitamos desde nuestros dispositivos.

No es buena practica entregar datos o informacion de valor identificativo aindividuos o aplicaciones de cuya
autenticidad no estemos seguros, advirtio. «Generalmente, ese tipo de conductas nocivas son exitosas, porque
se actlia con ingenuidad o desconocimiento, algo en lo que todos debemos trabajar por minimizar, en
particular cuando Cuba avanza en proyectos como el gobierno y comercio electronicos, y se incrementan las
posibilidades de acceso al ciberespacio».
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