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Destacando la disminucion de oportunidades para |l os proveedores chinos de telecomunicaciones y
tecnologia en los EE.UU., &l Departamento de Justicia anuncié la semana pasada que la Administracion
Trump buscariarevocar y terminar las licencias de la operadora movil China Telecom. China Telecom esta
autorizada a prestar servicios de comunicaciones, datos, television y servicios comerciales en |os Estados
Unidos como operador comin basado en instal aciones, obtiene licencias de espectro de la Comisién Federal
de Comunicaciones (FCC) bajo lo que se [lama autorizaciones internacionales de la Seccion 214.

El anuncio del Departamento de Justica dijo que las agencias relevantes de la rama g ecutiva recomendaron
unanimemente que la FCC revocara las licencias de la telecomunicacién porgue es un brazo del gobierno
chino y por lo tanto plantea "riesgos sustanciales e inaceptables parala seguridad nacional y e cumplimiento
delaley". Esas agencias representan col ectivamente un acuerdo ad hoc de los Departamentos de Justicia,
Defensay Seguridad Nacional, antes conocido como Team Telecom, que se establecio para asegurar que la
FCC seremitieraal poder gjecutivo cuando se tratara, entre otras cosas, de asuntos de propiedad extranjera
de activos de comunicaciones en |os Estados Unidos.

El expediente legal redactado que contiene la recomendacién de las agencias fue presentado al Sistema de
Archivo de la Oficina Internacional de la FCC (IBFS) por la Administracion Nacional de
Telecomunicaciones e Informaciéon (NTIA) del Departamento de Comercio, que lo presenté en nombre de
las agencias. La presentacion de laNTIA fue la primera que siguié a una orden g ecutiva algo inesperada del
4 de abril, que formalizé o codificé por primeravez el acuerdo de Team Telecom.

El incumplimiento de las leyes estatales y federales de ciberseguridad, privacidad

En su declaracion, |os organismos dijeron que China Telecom plantea riesgos parala seguridad y la
aplicacion de laley debido alas declaraciones publicas inexactas de China Telecom sobre sus préacticas de
seguridad cibernéticay alas declaraciones inexactas de China Telecom alas autoridades gubernamentales
de los Estados Unidos sobre el lugar donde China Telecom almacenaba sus registros estadounidenses. Segun
el expediente, este Ultimo punto plantea importantes cuestiones sobre si China Telecom esta cumpliendo las
leyes federalesy estatales de ciberseguridad y privacidad.
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L os organismos expresaron especial preocupacion por la naturaleza de las operaciones de China Telecom en
los Estados Unidos, que, segun sostienen, podrian dar a China Telecom la capacidad de participar en
espiongje y sabotaje econdmicos, principal mente mediante el reencaminamiento del tréfico de Internet de los
Estados Unidos a través de los servidores chinos utilizando algo [lamado secuestro BGP (protocolo de
entrada alafrontera). El expediente contiene una serie de enlaces alas denuncias sobre China Telecom
como fuente de secuestro de BGP, que, aunque el expediente no hace hincapié en este hecho, a menudo
resulta de un simple error y no de unaintencion maligna.

La recomendacién presentada por |as agencias redacta toda la evidencia de |os errores de seguridad
cibernética de China Telecom. En el frente federal, las agencias dicen que las debilidades de seguridad
cibernética redactadas especificamente colocan ala compafia en violacion de laley federal a permitir que
los clientes crean que recibieron un nivel de seguridad cibernética més alto que el que recibieron, una
préactica engafiosa que la Comision Federal de Comercio ha encontrado en otras circunstancias como una
violacion de laLey de la Comision Federa de Comercio (FTCA).

A nivel estatal, los organismos sostienen que China Telecom viol6 laley federal por sus pasos en falso
redactados y no especificados al no cumplir una serie de leyes estatales que exigen politicas formales de
seguridad cibernéticay practicas adecuadas de proteccion de datos. La recomendacion dice que China
Telecom opera en Ohio, Colorado, Delaware y California, todos los cuales tienen leyes de proteccion dela
privacidad de |os datos que |os organismos sostienen que China Telecom haviolado.

“No presentan pruebas de que China Telecom haya hecho algo nefasto”, dice ala OSC un abogado de
comunicaciones de larga data familiarizado con la dinamica de las telecomuni caciones entre EE.UU. y
China. "¢Quién sabe lo que ha sido clasificado y lo que han estado diciendo?’

"Habla mucho de la disposicion de laadministracion y de la comision hacialas empresas chinas', afiade.
"No importas esunaempresa estatal 0 una empresa privada. Es muy antichino. La accién sobre China
Telecom no es una sorpresa. Era solo cuestion de tiempo”.

¢Mas acciones contra las empresas de tel ecomunicaciones chinas?

Laorden gjecutiva que formaliza a Team Telecom se titula " Establecimiento del Comité de Evaluacion de la
Participacion Extranjeraen e Sector de Servicios de Telecomunicaciones de los Estados Unidos'. Parece
sentar |as bases para nuevas acciones de revocacion de la FCC contra |l os proveedores de tel ecomuni caciones
chinos. La comision yatiene un importante historial en larepresion de losintereses chinos en las
telecomunicaciones de EE.UU., casi todos los cuales se centran en las denuncias de sabotgje de la cadena de
suministro y el espiongje.

El pasado mes de mayo, la FCC neg6 una solicitud de China Mobile para proporcionar servicios de
telecomunicaciones entre los Estados Unidos y destinos en el extranjero "debido a varios factores
relacionados con la propiedad y €l control de China Mobile USA por el gobierno chino". Como es cierto con
el caso actual hecho por laNTIA en su presentacion con respecto a China Telecom, laFCC dijo quela
propiedad de China Mobile por el gobierno chino lo hace un riesgo de seguridad nacional sustancia y grave.

El pasado noviembre, la FCC prohibi6 el uso de su fondo de servicio universal de 8.5 mil millones de
ddlares para la compra de equipos de | os gigantes tecnol 6gicos chinos ZTE y Huawei. (El 12 de marzo, esta
prohibicion fue codificada en laLey de Comunicaciones Seguras'y Confiables, que prohibe que los
subsidios federales se destinen ala compra de equipos o servicios de comunicaciones que representen un
riesgo parala seguridad nacional). Huawei ha sido sometido por separado a dos rdenes € ecutivas que
prohiben la venta de sus equipos en los EE.UU. y prohiben alas empresas estadouni denses vender
tecnologia esencial al proveedor de telecomunicaciones chino.

Un g ecutivo de telecomunicaciones familiarizado con las amenazas a la seguridad cibernética que solicité el
anonimato por separado le dice ala OSC que el gobierno de EE.UU. sdlo quiere marginar a China desde la



perspectiva de |las telecomunicaciones. "Por parte del gobierno de EE.UU., hay una completafalta de
confianza en la tecnol ogia o |as telecomuni caciones que salen de China’, dijo. "El decreto gecutivo hablaa
la prensa de pleno derecho por parte de multiples agencias donde estan trabajando paralimitar la
disponibilidad y el uso de ciertamente Huawei y ZTE y potencialmente otros proveedores’.

El abogado de comunicaciones, familiarizado con la politica de la FCC en China, predice que China Unicom
es la proxima empresa china en el punto de mira de la administracion, de acuerdo con la orden ejecutiva del

4 de abril. "China Unicom es la siguiente”, dice. "No hay duda de ello", sefialando que tanto China Telecom
como China Unicom obtuvieron sus licencias al mismo tiempo y han estado operando en los EE.UU. durante
15 afios.

Aungue laadministracion y la comision pueden tener pruebas legitimas de que China Telecom, o Huawei o
China Unicom plantean graves amenazas a la seguridad de la cadena de suministro parala seguridad
nacional y econémica de los Estados Unidos, hay un inconveniente en que, en esencia, se castigaalas
empresas chinas, dice. "Es una amenaza a la capacidad de |as empresas estadounidenses para seguir
haciendo negocios en China, en particular en este sector”, dice el abogado. "Durante |os Gltimos veinte afios,
tanto en términos de servicio como de equipo, laindustria de | as telecomunicaciones ha sido cada vez més
interdependiente a nivel mundial”.

Mientras tanto, China Telecom, através de sus abogados, ha pedido ala FCC la oportunidad de responder a
las al egaciones presentadas por €l gobierno antes de avanzar en larevocacién propuesta. Han pedido ala
comision que se abstenga de tomar cualquier accion antes de que China Telecom pueda dar una respuesta en
una audiencia probatoria.
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