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La tecnologia 5G ha heredado las vulnerabilidades de seguridad de la tecnologia movil anterior, aunque los
certificados digitales podrian resolver € problema de los mensajes no autenticados.

A medida que los paises de todo el mundo comienzan aimplementar tecnologias 5G, las promesas de
velocidades mas rdpidas y un mejor servicio -en algin momento- ocultan una serie de problemas de
seguridad que afectan a la tecnologia de proxima generacion. Estas preocupaciones de seguridad existen a
pesar de las mejoras en € cifrado de datos, la autenticacion y la privacidad incorporadas en |os recientes
lanzamientos del 3GPP (Third Generation Partnership Project), la organizacidn de estdndares técnicos para
las comuni caciones moviles.

L os temores mas notorios por la seguridad 5G son los que destaca la administracién Trump para prohibir la
tecnol ogia de redes de préxima generacion del gigante tecnol 6gico chino Huawei en Estados Unidos. El
Gobierno estadounidense también esta tratando de persuadir a sus aliados europeos y otros paises para que
eviten aHuawel, un esfuerzo que hasta ahora ha tenido un éxito limitado. El temor basico que impulsala
prohibicion de Huawei es que la compaiia atiende a Gobierno en Beijing y podria muy bien incorporar
capacidades de vigilancia o espionaje en su tecnologia bajo mandato del Gobierno chino, 1o que convertiriaa
latecnologia 5G en completamente insegura desde € primer momento.
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