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Cuando se trata de la seguridad de las Tecnol ogias de la Informacion y la Comunicacion, es muy frecuente
en las entidades y organismos, que se le preste mayor atencion al establecimiento de controles de tipo
administrativo y técnico, y muy poca a modo de actuacién ante un incidente de ciberseguridad. Esto trae
COMO COoNSecuencia, que en situaciones criticas se tomen decisiones apresuradas 0 que no son las mas
idéneas y podrian conducir ala pérdida de informacion importante paralos procesos investigativos a realizar
para el esclarecimiento de los hechos. Sobre estaimportante cuestion estaremos hablando con Miguel
Gutiérrez Rodriguez, Director General de Informética del Ministerio de Comunicaciones de Cuba.

—Miguel, ¢qué caracteristicas tuvieron los incidentes que afectaron |os sistemas informéaticos cubanos en el
afio 20197

— En general, hubo una disminucion de los incidentes en el afio 2019 en relacion con el 2018, también fueron
menos | as reclamaciones internacional es enviadas desde nuestro pais y las recibidas desde otros paises. Los
virus informéticos incrementaron su posicion respecto alos incidentes ocurridos en 2018, registrandose un
incremento de la actividad de programas malignos, en particular la categoria“caballo de Troya’ en un
18.84% de la ocurrenciatotal. La actividad de correo no deseado (Spam) registro un 12.95% de ocurrencia.

L as categorias principales de incidentes ocurridas €l afio anterior fueron los programas malignos, acciones
no autorizadas sobre |0s sistemas, correos no deseados, afectacion de los sistemas, denegacion de servicioy
desfiguracién de sitios web. En el segundo semestre de 2019 el comportamiento fue el siguiente:

— ¢Cuales son las reglas a seguir paraminimizar la cantidad y repercusion de los incidentes de
ciberseguridad?

— Lapreparacion para afrontar incidentes es vital si queremos reducir su impacto nocivo. En este sentido es
preciso definir con antelacion una estrategia de respuesta alos mismosy tener en cuenta un grupo de reglas
paralograr ese proposito. Entre ellas tenemos:

@ Establecer y poner en practica politicas y procedimientos para la gestion de incidentes.
@ Evaluar de forma sisteméticalas vulnerabilidades del entorno.

@ Comprobar con regularidad todos los sistemas y dispositivos de red para garantizar que tienen instaladas
las revisiones mas recientes.

@ Establecer programas de capacitacion sobre seguridad.

@ Supervisar y analizar con regularidad el tréfico dered y el rendimiento del sistema.
@ Compraobar los procedimientos de restauracion y copia de seguridad.

@ Actualizar los planes de medidas de ciberseguridad

@ Priorizar las capacidades de supervision y monitoreo propias.

@ Perfeccionar |as estructuras especializadas en ciberseguridad

— ¢Cuales son las proyecciones de trabajo del Ministerio de Comunicaciones para este afio en lo referido ala
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gestion de incidentes?

— Son varias |l as proyecciones, dentro de €ellas tenemos: Crear cultura de ciberseguridad en la poblacion para
el uso delas TIC, concluir lafase de aprobacion de normas pendientes y capacitar a personas juridicasy
natural es dada la transversalidad de la ciberseguridad; continuar incrementando la proteccion del
ciberespacio nacional; perfeccionar la ciberseguridad en el ambito tecnol 6gico, incrementar la capacidad de
produccion de herramientas propias, fomentar € desarrollo de las entidades especializadas; incrementar €l
control y fiscalizacion en materia de Ciberseguridad; aplicar lalegislacion vigente en materia de
contravenciones ante conductas violatorias e indisciplinas que generen incidentes ciberneticos o creen las
causas y condiciones para su ocurrencia; aprovechar al maximo las posibilidades de la cooperacion
internacional y fomentar de conjunto con los Organismos de la Administracién Central del Estado, la
capacitacion y concientizacion de todo el personal y la poblacion en general.




