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Parece que, a pesar de los esfuerzos, Facebook sigue teniendo agujeros de seguridad. Ahora, laempresa
propiedad de Mark Zuckerberg esta investigando un informe segiin el cual una base de datos con los
nombres, nimeros de teléfono y de identificacion dentro de la plataforma (ID) de mas de 267 millones de
usuarios. Informacion que ha estado expuestay al alcance de cualquiera.

«Estamos investigando este problema, pero creemos que que se trata de informacion obtenida antes de los
cambios gue hicimos en |os Ultimos afios para proteger mejor lainformacion de las personas», dijo un
portavoz de Facebook a AFP. Segun el blog especializado en ciberseguridad « Comparitech», la base de
datos, extraida posiblemente por un grupo de cibercriminales de origen vietnamita, estuvo disponible para su
descarga en un foro de hackers durante dos semanas. Entre el 4 de diciembrey el 19 del mismo mes. Es
decir, ayer.

«Lainformacion contenida en la base de datos podria utilizarse pararealizar campafias de spam y phishing
(estafa en la que se suplanta una fuente legitima para robar datos ala victima) a gran escala, entre otras
amenazas para los usuarios finales», explican en el blog. El investigador Bob Diachenko, que se dedicaa
buscar en lared bases de datos expuestas, quien descubrid la publicacién. Después de que comunicase €
hallazgo al proveedor de servicios, lainformacion de los usuarios fue eliminada del sitio.

Seguin explican en «Comparitech», lamayoria de las personas afectadas son de origen estadounidense. Por €l
momento, se desconoce el método empleado por |os ciberdelincuentes para hacerse con lainformacion,
aunque apuntan diferentes posibilidades. De acuerdo con una de ellas, es probable que |os datos fuesen
adquiridos antes de que lared social restringiera el acceso alos nimeros de teléfono de los usuarios en 2018.

«Podrian haber empleado «scraping». ES un programa que sirve para arafiar informacion de una web. Funciona
de forma parecida a que una persona se pusiese a visitar perfiles de forma manual y fuese apuntando

nombres ID y nimeros de tel éfono en el caso de que el usuario los tuviesen publicos. Si las bases de datos

solo cuentan con nombres y tel éfonos estamos hablando de informacién publica. Antes de 2018 Facebook
permitia el acceso alos nimeros de los usuarios que los tuviesen publicados», explicaa ABC el hacker
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Deepak Daswani.

Existe otra posibilidad que se acerca méas alo que hizo Cambridge Analytica en su momento. «Cambridge
Analytica se aprovechaba de un fallo de seguridad de Facebook que permitia tener acceso alainformacion
de los «likes» de los usuarios, entre otras cosas, asi como de |os amigos que tenian en lared social. Segun
afirman en Comparitech, a pesar de que Facebook harestringido € acceso alos teléfonos, podria haber
algun fallo de seguridad que hayan podido aprovechar |os ciberdelincuentes en este caso para acceder ala
informaci6n», dice Daswani.

Cabe recordar que desde que se conoci6 el escandalo de Cambridge Analytica, lafiltracion de los datos de
mas de 87 millones de usuarios (136.985 esparfioles), Facebook se encuentra en €l ojo del huracén.
Investigada en Estados Unidos, la plataforma fue condenada en julio a pagar una multa de 5.000 millones de
ddlares por su gestion de la privacidad de los usuarios. A su vez, estd siendo controlada de cercapor laFTC
(Comision Federal de Comercio) estadounidense.

Sin embargo, en opinién del experto, en lo que respecta a este caso no hay razones para echarse las manos a
la cabeza, ya que tanto el nombre de los usuarios como el nimero de identificacion (ID) de Facebook es
informacion publica. Lo mismo ocurre con €l nimero de teléfono para aquellos que no |o tengan privado: «No
hay informacion referente ala contrasefia de |os usuarios, por o que no estan grave. Se trata de informacion
publicay técnica que podria haberse recabado utilizando OSI (Open Source Intelligence), que basicamente
consiste en tomar informacion urilizando sitios web publicos».

Daswani hace hincapié, a su vez, en laimportancia de que los usuarios tengan cuidado con lainformacion
gue comparten en redes sociales. Y es que los nimeros de tel éfono resultan muy interesantes a 0jos de los
ciberdelincuentes, ya que pueden emplearse pararealizar atagues de phishing, enviar virus informatico o
realizar campanias de spam, entre otras cosas.
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