DOMPDF_ENABLE _REMOTE isset to FALSE
Meinisterro'de /Comunicacionesa /themes/mincom/logo.png
Published on Ministerio de Comunicaciones (https://www.mincom.gob.cu)

DOMPDF_ENABLE REMOTEISSset to FALSE

Hmmﬂ@@bgmgmdm_t@MI il es/styles/noticias/public/pl ataf ormas-codigo-abierto.peg
Fuente:

Tomado de Cubadebate, Omar Pérez Salomon

Fortalecer la ciberseguridad del pais pasa hecesariamente por g ecutar un programa de migracién [1] hacia
plataformas de cddigo abierto. Sobre los pasos que se estdn dando para cumplir este objetivo estaremos
hablando en este texto con Miguel Gutiérrez Rodriguez, Director General de Informaticadel Ministerio de
Comunicaciones de Cuba.

OPS: Usted reconoci6 que en la migracion a plataformas de cédigo abierto se avanzd poco en los Ultimos
anos. ¢Qué le hace pensar que ese estado puede cambiar a partir de este momento?

MGR: Mira, estamos hablando sobre un tema muy complejo, teniendo en cuenta lafalta de una culturade
ciberseguridad en directivos, especiaistasy la poblacién en general; insuficiente percepcion de riesgos; la
tendencia arechazar cambios; lainexistencia de un repositorio de aplicaciones nacionales en software libre
que cubra las necesidades existentes; |a obsolescencia tecnoldgica, la diversidad de dispositivos (impresoras,
lectores de codigo de barra, escaner) de una parte de los medios de computo del pais, entre otros problemas.

Los cambios no se lograran de la noche ala mafiana; pero pretendemos que en tres afios |os 6rganos 'y
organismos de la Administracion Central del Estado, y las infraestructuras de entidades estratégicas, migren
hacia una distribucion de sistema operativo en codigo abierto de produccion nacional, que cumplan con los
estdndares de calidad y seguridad que necesitan las entidades. Esto nos permitira crear las condiciones para
posteriormente avanzar en el sistema empresarial y €l resto de las organizaciones.

El Decreto Ley de laInformatizacién de la sociedad cubanay el Decreto de seguridad de las TIC que
proximamente se aprobaran, asi como una norma especifica para este proceso, que esta en elaboracion,
establecen las indicaciones generales para el mismo.

El reto es grande, si tenemos en cuenta que la Aduana General de la Republicainicié su proceso de
migracion en 1999 y lo concluy6 en lo fundamental en el 2010; pero creo que podemos lograrlo con el
concurso de todos y la conduccién de los maximos dirigentes en cada lugar.

OPS: ¢Queé acciones se deben gecutar en lo inmediato para avanzar en este objetivo?

MGR: Ahora mismo estamos evaluando con las entidades desarrolladoras cdmo incrementar la produccion
de programasy aplicaciones informéticas compatibles con sistemas operativos de codigo abierto que
respalden laimplementacion del proceso de migracion hacia plataformas de este mismo tipo. Seimpone
tener un repositorio con estas aplicaciones.

También debemos garantizar la capacitacion del persona cuando estas aplicaciones sean desplegadas, la
asesoriatécnica, asi como su sostenibilidad y evolucion.

En &l orden préctico tenemos que aprovechar algunas aplicaciones que ya se utilizan en varias entidades y
promover su uso. Hay que concretar € proceso de formacion o capacitacion del personal sobre el desarrollo,
implantacion, administracion, despliegue del soporte técnico y utilizacion del sistema operativo NOVA, el
paguete ofimatico OpenOffice, Navegador Firefox y Cliente de correo Thunderbird, o sus similares, entre
otros.

Aprovecho parainformar que esta migracion se realizara de forma ordenaday progresivay donde sea
imprescindible, coexistira con los sistemas propietarios, siempre que satisfagan los requerimientos de
seguridad y las necesidades de informatizacion de cada entidad.


https://www.mincom.gob.cu

OPS: En este proceso es importante tener en cuenta las experiencias de la Aduana General de la Republica,
paraevitar o minimizar los inconvenientesy las dificultades por las que ya paso. ¢Cudles son |os aspectos
mas importantes de la migracion en esta institucion que como usted refirié duré unos once afios?

MGR: La Aduana desde el afio 1999 inicid la migracion hacia sistemas operativos, ofimaticos y
herramientas de desarrollo sobre plataformas de cédigo abierto. En la actualidad €l 100% de las estaciones
de trabajo utilizan el sistema operativo Ubuntu, |0 que garantiza disponer de seguridad relativamente atae
independencia tecnol 6gica. Comenzaron con Ubuntu version 6y ya van por la 16.

Ahoratendremos la ventaja que habran normas juridicas que respalden este programa, a diferenciadel afio
1999. Y estoy seguro que algunas, cuando pase un tiempo, habra que readecuarlas ala situacion de ese
momento.

Los directivos y especialistas de la Aduana consideran que un factor vital fue la participacién de laméaxima
direccion de este organismo, en particular del General de Brigada Pedro Ramoén Pupo Pérez, que condujo
con acierto desde el principio esta complega transformacion cultural y tecnolégica. La capacitacion
sistematica del personal fue un elemento esencial para asimilar |os cambios. También organizaron una
migracion para servidores por serviciosy en las maguinas de escritorios utilizaron variantes libres en
dependencia de sus condiciones técnicas. Paratransitar de Windows a Linux utilizaron latecnologia de
virtualizacion.

En estos momentos trabajan en €l fortalecimiento de la infraestructura tecnol 6gica para mantener la vitalidad
delos sistemasy lograr su integracion, de tal modo que se garantice el necesario equilibrio entre la
facilitacién de los servicios que ofrecen y la seguridad.

Se debe significar que existen otras entidades que han avanzando en este proceso con la ayuda de las
universidades. La mayoria de los Organismos de la Administracion Central del Estado (OACE), utilizan
software libre en los sistemas operativos parala gestion de la red.

Desde el afio 2005 la Aduana tiene una alianza estratégica con la Universidad de |as Ciencias Informéticas
(UCI) que ha permitido el desarrollo en codigo abierto de varios proyectos como e Sistema de Gestion
Integral de Aduanas, que se vincula mediante intercambio electronico de datos con operadores de comercio
exterior, navieras, aerolineas, operadores de puertosy aeropuertos, almacenes y autoridades en frontera;
Ventanilla Unica de Aduana que posibilita a|os usuarios externos que intervienen en el comercio exterior,
realizar los tramites ante la Aduanay alavez recibir respuesta; Pasarela para €l intercambio de informacion
Aduana-Inmigracién; Informacion Adelantada de pasajeros, tripulantesy cargas en correspondencia con los
estdndares internacionales y aplicaciones para moviles para diferentes servicios aduanales.

Con laempresa Segurmética S.A. tienen contratados varios servicios como la licencia paralos software
antivirus Kaspersky para PC, servidoresy lainfraestructura de virtualizacion, y el Segurmética Antivirus
version paramoviles; €l de Consultoriaasitiosweb y el de gestion de vulnerabilidades.

Habria que agregar, que tienen implementado un grupo de medidas técnicas y organizativas que impactan
en laseguridad y que junto alo anterior, permite minimizar |os riesgos para la ocurrencia de incidentes de
ciberseguridad.

[1] Sustitucién ordenada del sistema operativo y de todas | as aplicaciones propietarias, que se usen en las
computadoras por otras de codigo abierto; cuya eval uaciones previas hayan demostrado estabilidad,
seguridad, interoperabilidad, asi como su factibilidad de ser auditadas.




