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Tomado de Cubadebate, Omar Pérez Salomdn

Uno de los temas que mas debate y polémica suscita hoy a nivel internacional es la ciberseguridad, por su
impacto en el orden econdmico, politico e ideolégico y de la seguridad de las naciones. Sobre este
importante asunto estaremos conversando en varios trabajos con Miguel Gutiérrez Rodriguez, Director
Genera de Informética del Ministerio de Comunicaciones de Cuba, experto en sistemas informéticosy
ciberseguridad.

OPS: Miguel, usted fue nombrado recientemente Director General de Informética del Ministerio de
Comunicaciones (MINCOM); antes, fungié como Vicepresidente de Tecnologias en |as empresas de Correos
de Cubay lade Desarrollo de Software (Desoft), y Director de la Oficina de Seguridad paralas Redes
Informéticas (OSRI) de nuestro pais por espacio de cinco afos. ¢A partir de su experiencia en qué contexto
Cuba esta adoptando un grupo de medidas para proteger de manera efectiva su ciberespacio nacional ?

MGR: El avance en el desarrollo de las Tecnologias de laInformacion y la Comunicacion (TIC) y su
influencia en précticamente todas las esferas de la vida econdmica, politicay social, propicio la aparicién de
comportamientosilicitos, dirigidos contralasredesy sistemas informaticos, como pudieran ser ataques a
servidores, desfiguracion de sitios web, denegacion de servicios, introduccion de cédigos maliciososy envio
masivo de correo no deseado (spam), por citar algunos ejemplos, y aquellos que utilizan las redes y sistemas
como medio para cometer ilegalidades, tales como el fraude, robo, espionaje, pornografiainfantil, entre otros.

En este contexto, en el paguete de normas juridicas que se deben aprobar paraimplementar |a politicade
informatizacion de la sociedad cubana, estéd un Decreto gque establece el marco legal reglamentario que
regule y ordene el empleo seguro de las TIC paralainformatizacion de la sociedad y la defensa del
ciberespacio nacional, en correspondencia con |o establecido en la Constitucion de nuestro pais,
recientemente aprobada, otras normas legal es aprobadas sobre el tema, asi como los tratados y demas
instrumentos juridicos internacionales en esta materia, de los que Cuba es Estado parte.

También el Consgo de Ministros aprobo el sistema de trabajo y las medidas parala proteccion del
ciberespacio nacional, que permitira actuar de forma proactiva en lainformatizacion segura de la sociedad,
minimizando |os riesgos inherentes a este proceso, organizando |a solucion de los incidentes de
ciberseguridad y la correspondiente mitigacion de su impacto negativo.

OPS: ¢Cuéndo aparecen los primeros incidentes de seguridad?

MGR: Los incidentes de seguridad en los sistemas informati cos aparecen desde que comenzo €l uso de estas
tecnologias. En 1947, los creadores de la computadora el ectromecanica Mark |1 informaron del primer caso
de error en un ordenador causado por un insecto. El equipo sufrié un fallo en un relé electromagnético y
durante la investigacion se encontré una polilla que provocd que ese relé quedase abierto. Una de las
programadoras al registrar el incidente en la bitédcora habilitada pegd en ella el insecto con cinta adhesivay
serefirio a é como un bug (bicho) para describir la causa del problema.

OPS: El reemplazo de las vdvulas electrénicas por el transistor bipolar y laintegracion a gran escala de los
procesos en pequerios chip de silicio permitieron disminuir el tamafio de |os equipos, aumentar su potenciay
la capacidad de procesamiento de datos, asi como disminuir |os precios de los mismos. ¢Qué repercusion
tuvo estos adelantos en la seguridad informatica?
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MGR: Esta evolucion tecnol 6gica, positiva por supuesto, trajo consigo gque se incrementaran
considerablemente |os sitios donde los datos y €l hardware estuvieran expuestos a diversas amenazas.

A partir de ese momento se comenzd ainterconectar las computadoras para compartir datos, formando redes
de diferentes tipos y dimensiones en las entidades. A inicios de 1990 estas redes comenzaron a conectarse
con otrasy surgieron unagran variedad de dispositivos de acceso portétil e inalambrico. De esta manera se
introdujo nuevos factores de riesgo, posibilitando una via para potencial es accesos no autorizados.

OPS: ¢Cuad se considera el primer ataque a lainfraestructura computacional de Internet?

MGR: A finales de 1988 se estimaba que estaban conectadas a Internet unas 60 mil computadoras. El 2 de
noviembre de ese afio un programa informatico atacé lared y afectd durante horas cercadel 10% de todos
los ordenadores ubicados en los Estados Unidos, incluyendo los del Centro de Investigacion delaNASA. El
autor fue Robert Tappan Morris, estudiante estadounidense de 23 afios. A ese programamalicioso sele
denomind “gusano Morris’ (Morrisworm) y se considera el primer ejemplo de software malicioso
(malware) que afecto a Internet.

OPS: Creo que € juicio aMorris derivo en la primera condena por laley de fraudes informéticos de 1986 en
los Estados Unidos.

MGR: Asi es. Morris fue procesado y en €l juicio realizado en enero de 1990 la fiscalia argumentd que se
trato de un ataque contra el gobierno de los Estados Unidosy € jurado federal lo declaré culpable. De nada
valid que los abogados de Morris aseguraran que intentaba ayudar ala seguridad de Internet.




