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TIC Beat

ESET ha publicado el andlisis de sus prondsticos sobre los préximos ciberataques que sufriremos en 2017,
afo en e que el temible ransomware vendra estrechamente ligado al Internet de las Cosas y la proliferacion
de dispositivos conectados.

No solo es una de las amenazas preferidas de los hackers, uno de los tipos de malware més usados y el dolor
de cabeza que no degja dormir alas pymes, sino que ademéds, su peligro sera exponencialmente més peligroso
conforme € Internet de las Cosas se asiente en nuestras vidas y el niumero de dispositivos conectados se
multiplique.

Segln ha destacado ESET en su informe Tendencias 2017: “La Seguridad como rehén”, preparado por los
expertos de su laboratorio de investigacion, €l ransomware seguira siendo uno de los protagonistas mas
relevantes el proximo afo. Este se trata de un software malicioso capaz de bloquear un ordenador desde una
ubicacién remotay encriptar todos los archivos que este contenga.

Asi, la compafia destaca en su informe que veralaluz el denominado “Ransomware de las Cosas’, también
bautizado como RoT, que exigira una gran preparacion por parte de las empresas para blindar su proteccion
y El objetivo principal del estudio es que tanto empresas como usuarios estén mejor preparados para afrontar
los préximos desafios y asi puedan mantenerse protegidos.

El informe sugiere que durante el proximo afio 2017 el ransomware seguird teniendo un papel protagonista,
y nacera € bautizado como Ransomware de las Cosas 0 RoT, que ofrece a los ciberdelincuentes |la
posibilidad de secuestrar dispositivos para exigir a posteriori e pago de un rescate a cambio de devolver el
control paraa usuario. Segun sugiere Stephen Cobb, 2017 podria ser € afio del jackware, vocablo que aude
al trasado del ransomware més alé de ordenadores y dispositivos moviles -véase los gadgets del hogar
conectado o & coche conectado-.

L as personas, € eslabén mas débil de la ciberseguridad

L os dispositivos inteligentes no seran el Unico objetivo viable, sino que |os hackers también se centraran en
atacar las infraestructuras criticas, de las cudles depende la seguridad fisica, econdmica o publica de un pais.
En suma, vitales para el desarrollo cotidiano de una sociedad.

Laindustria de la salud -con dispositivos médicos y centrados en la monitorizacién de la actividad fisicar,
también sufrirdn estos atagues, junto al sector de los videojuegos, que también dejan la puerta abiertaala
explotacion de vulnerabilidades o lainstalacion de malware, con el propdsito de acceder atodo tipo de
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informacién financiera, personal y de partidas de los gamers. Otra tendencia a destacar es el aumento del
malware mévil, cada vez mas insistente y complejo.

Desde Eset subrayan que el denominador que atraviesa todos los € es abordados es laimportanciade la
formacion y la educacion para usuarios, empresas y fabricantes a fin de que comprendan |os riesgos actuales
y futuros y tomen dimension de que la era de la conectividad y lallegada del Internet de las Cosas implica
un profundo cambio de mentalidad.

Estar preparados es muy importante para no permanecer en un escenario con tecnologia de ultima
generacion pero gestionada con conceptos de seguridad de hace mas de una década. Ademas del usuario
final, esimportante que los gobiernos adopten marcos legislativos que prioricen la ciberseguridad, las
empresas apuesten por las soluciones punterasy la contratacién de profesionales, y que los desarrolladores
no posterguen la seguridad de sus productos en detrimento de la usabilidad.
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