DOMPDF_ENABLE _REMOTE isset to FALSE
Meinisterro'de /Comunicacionesa /themes/mincom/logo.png
Published on Ministerio de Comunicaciones (https://www.mincom.gob.cu)

PDOMPDF_ENABLE_REMOTE Issel to FALSE
Ble/Myar/www/html/portal_mincom_v2/sites/defaul t/files/styl es/notii as/public/ataques-ciberneti cos-400x268.gif

Fuente:
IT Connect

Estudio de AT&T revela que la mayoria de las empresas sufren de ataques cibernéticos prevenibles y no de
amenazas nuevas o desconocidas.

AT&T da a conocer €l Reporte de Perspectivas sobre la Seguridad Cibernética, “La Guia del CEO para
Navegar € Panoramade Amenazas’, durante la 18a Conferencia Anual de Seguridad Cibernéticade AT&T.

Nueva investigacion de AT&T con el Ultimo Reporte de Perspectivas sobre la Seguridad Cibernética, “La
Guia del CEO para Navegar el Panorama de Amenazas’, muestra que la mayoria de los ataques cibernéticos
gue impactan los negocios en la actualidad son amenazas “ conocidas’ 0 comunes.

La tendencia en los métodos de ataques cibernéticos ha permitido que cualquier persona, desde una nacion
hasta un estudiante, pueda lanzar un ataque hacia una organizacion. Mientras que los escandalos y la
incertidumbre en torno a las nuevas vulnerabilidades o amenazas cibernéticas aparentan que los ataques
cibernéticos son imparables, de hecho, més del 90% de los ataques observados el afio pasado fueron
“conocidos’.

Tener las medidas de seguridad apropiadas hubiera ayudado a prevenir esos atagues.
El estudio de AT& T encuentra que:

En el dltimo afo, e 90% de las empresas experiment6 un ataque malware, donde el software infectado se
infiltré en lared.

Los ataques ransomware — que amenazan a cambio de dinero o informacion valiosa — y los ataques
software de robo de informacion aumentaron siete veces més entre julio y agosto de 2016.

En el ultimo afio, e 73% de las empresas sufrieron al menos de un ataque de Denegacién de Servicio
Distribuido (DDoS, por sus siglas en inglés).

No solo son las brechas en las protecciones de seguridad que dejan a las empresas vulnerables a estos
ataques. Un empleado que abre un link malo, 1o cua es un simple error, también puede causar una brecha.
Del 2013 a 2015, més de 7,000 empresas en los EE.UU. sufrieron pérdidas totales combinadas de alrededor
de $740 millones de dolares después de que los empleados fueron victimas de estafas phishing basadas en
correo electronico.

“Las nuevas amenazas de seguridad que se descubren pintan de manera alarmante y reciben a menudo la
atencion de los medios de comunicacion y lideres de negocios. Sin embargo, la mayoria de los atacantes se
dirigen a las empresas utilizando métodos de ataques que ya conocemos y de los cuales podemos ayudar a
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defender”, dijo Mo Katibeh, Vicepresidente Senior de Advanced Solutions de AT&T. “En la era digital
actual, las empresas deben permanecer atentos a implementar y actualizar las protecciones basicas de
seguridad, asi como educar a los empleados sobre cOmo sus acciones pueden impactar a la seguridad de la
empresa’.

Entonces, ¢cdmo se pueden proteger las empresas de ser victima de estos ataques?
“LaGuiadel CEO paraNavegar €l Panorama de Amenazas’

Ofrece mas detalles acerca de los ataques de ciberseguridad que afectan a las empresas y como las
organizaciones pueden protegerse de las mismas.

“Es crucia protegerse contra amenazas de ciberseguridad que ya se conocen. El afo pasado, linked2pay fue
el blanco de un atague DDoS, pero pudimos activar rdpidamente nuestro plan de contra ataques y proteger
nuestros sistemas usando los servicios y la experiencia de AT&T”, dijo Robert McShirley, CEO de
linked2pay. “De no haberlo hecho, nuestra empresa hubiera enfrentado serias repercusiones. Nuestro consgjo
a otras empresas es que se aseguren de actualizar sus defensas para protegerse de las amenazas que ya estan
dando vueltas. Ayudar a protegerse contra lo que nosotros ya conocemos podria resultar critico para los
negocios’.

L os pasos esenciales que toda empresa debe tomar, incluyen:

Construir las defensas arededor de las amenazas conocidas,

Crear una cultura de seguridad dentro de la organizacion;

Mantenerse a dia con los escapes de seguridad, los registros y las actualizaciones de software;
Implementar nuevas tecnol ogias teniendo en cuenta la seguridad.

Para més detalles, lea “La Guia del CEO para Navegar €l Panorama de Amenazas’ y siga la transmision en

vivo de la 18a Conferencia Anual de Seguridad Cibernéticade AT& T para obtener |as Ultimas novedades y
tendencias en seguridad.
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