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Desde los atagues cibernéticos més graves hasta los piratas informaticos de los estudios de Hollywood, la
seguridad cibernética estd4 -mas que nuncay con todo derecho- en la mente los directores de tecnologias de
lainformacion del mundo.

Segin Emerson Network Power, proveedor lider de infraestructura critica para los sistemas de Tl y de
comunicaciones, la causa mas comun de filtracion de informacion se debe a atagues criminales
malintencionados, los cuales pueden terminar costando més que noches de suefio a los directores de Tl:
varios millones de ddlares, en algunos casos hasta $5.4 millones.

Mientras que estos ataques pueden llegar a ser devastadores, existen algunas buenas practicas que le pueden
ayudar aevitar |os ciber-desastres:

» No permita que los piratas informéticos entren por la puerta de atrés. para poder evitar las filtraciones de
datos, considere aislar su red para evitar un fécil acceso a su informacion. Debido a que se puede registrar €
acceso a aidar unared, se puede monitorear la actividad no deseada y marcarla. Para aislar su red y limitar
los riesgos sin comprometer el rendimiento o los accesos necesarios, considere el uso de redes de gestion
aisladas y fuera de banda. Estas redes permiten un acceso total en tiempo real sin que los piratas
informéticos entren por la puerta de atrés.

» Refuerce las tres “A”: autenticacion, autorizacion y auditoria son criticas para la seguridad de su red.
Garantice su seguridad cibernética al utilizar una autenticacion de usuarios detallada por medio de un
proceso centralizado y controlado sin dificultar €l acceso alos administradores.

» Garantice la confianza y buenas précticas con los proveedores externos. dar mantenimiento a los equipos
de centros de datos requiere por lo general la autorizacion de accesos especiales a informacion sensible sobre
su centro de datos a personas ajenas a su organizacion. Ahora, las nuevas tecnologias actualizan €l software
através de direcciones IP y puertos de red.

Aungue usted puede sentir confianza en las précticas de seguridad de su compafia, también es importante
gue confie en las medidas de seguridad que practican |os contratistas u otros proveedores.

La seguridad es un proceso compleg o y los socios correctos le pueden ayudar en medio de dicha complejidad
agarantizar la seguridad de su red (y de su negocio). No se convierta en la proxima victima.
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