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Las infecciones de maware estén relacionadas con los eventos P5+1 y los lugares de celebracion de
reuniones de alto nivel entre lideres mundiales, segun Kaspersky L ab.

A principios de la primavera de 2015, Kaspersky Lab detecté una ciberintrusion que afectaba a varios de sus
sistemas internos. A raiz de ello descubrieron una nueva plataforma de malware de uno de los actores méas
habiles, misteriososy poderosos del mundo APT.

Para la compafiia, |os ciberatacantes estaban seguros de que era imposible descubrir € ataque, ya que incluia
algunas caracteristicas Unicas e invisibles para no dgjar cas rastro. El ataque explota vulnerabilidades zero-
day y tras la elevacion a privilegios de administrador de dominio, el malware se propaga en lared através de
la instalacion de paguetes MSI (Microsoft Software Installer), que son los archivos que los administradores
de sistemas utilizan habitualmente para instalar software en equipos Windows en remoto. Ademas, no
realizaba cambios en el disco de la victima o en la configuracion del sistema, 1o que hacia muy dificil la
deteccion. La filosofiay la forma de pensar del grupo Dugu 2.0 muestra una generacién mas avanzada, por
delante de todo lo visto en el mundo APT.

"Espiar a las empresas de seguridad es una tendencia muy peligrosa. El software de seguridad es la Ultima
frontera de proteccion para las empresas y los clientes en el mundo actual, donde el hardware y la red
pueden verse comprometidos. Por otra parte, antes o0 después, |as tecnologias implementadas en los ataques
dirigidos serén examinadas y utilizadas por los terroristas y delincuentes profesionales. Y eso es un
escenario posible y de extrema gravedad"”, ha explicado Eugene Kaspersky, CEO de Kaspersky L ab.

La empresa no era € Unico objetivo de este atacante. Hay victimas en paises occidentales, asi como en
paises de Oriente Medio y Asia. En particular, algunas de las nuevas infecciones entre 2014-2015 estan
vinculadas a los eventos P5+1 y lugares relacionados con las negociaciones con Iran sobre un acuerdo
nuclear. El actor que esté detrés de Duqu parece haber lanzado ataques en los lugares donde se produjeron
estas negociaciones. Ademas, el grupo Duqu 2.0 lanz6 un ataque similar relacionado con €l 70 aniversario de
laliberacion de Auschwitz-Birkenau. A estas reuniones asistieron muchos dignatariosy politicos extranjeros.

Kaspersky Lab realizd una auditoria de seguridad inicial y un andlisis del atague. La auditoria incluyo la
verificacion del cddigo fuente y la comprobacion de la infraestructura corporativa. La auditoria estéa todavia
en curso y se completara en unas pocas semanas. Ademas del robo de propiedad intelectual, no se detectaron
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otros indicadores de actividad maliciosa. El andisis revel6 que el principal objetivo de los atacantes era
espiar las tecnologias de Kaspersky Lab, la investigacion en curso y procesos internos. No se detecto
interferencia con procesos o0 sistemas. Y la compafiia garantiza que sus clientes y partners estan seguros y
gue no hay impacto en sus productos, tecnologiasy servicios.

Entre los detalles técnicos sobre Duqu 2.0, dados en e blog Securdlist, destaca que e ataque fue
cuidadosamente planeado y llevado a cabo por € mismo grupo que estaba detras del infame ataque APT
Duqu de 2011 y posiblemente es una campafia patrocinada por un estado. Kaspersky Lab cree que €
objetivo principal del atague era obtener informacion sobre las tecnologias mas recientes de la compafiia.
L os atacantes estaban especialmente interesados ??en |os detalles de las innovaciones de sus productos y la
informacion alaque tuvieron acceso no es clave para el funcionamiento de los productos.

Los atacantes parecen haber explotado hasta tres vulnerabilidades zero-day. La Ultima que quedaba (CVE-
2015-2360) ha sido parcheada por Microsoft € 9 de junio de 2015 (MS15-061), cuando los expertos de
Kaspersky Lab lesinformaron.

"Este ataque altamente sofisticado utiliza hasta tres exploits zero-day, algo muy sorprendente ya que los
costes deben ser muy elevados. Para mantenerse oculto, el malware reside solo en la memoria de kernel, por
lo que las soluciones anti-maware podian tener problemas para detectarlo. Tampoco se conecta
directamente a un servidor de comando y control para recibir instrucciones. En lugar de €ello, los atacantes
infectaron pasarelas de red y servidores de seguridad mediante la instalacion de drivers maliciosos que
dirigieron todo €l tréfico de la red interna a los servidores de comando y control de los atacantes®, ha
afirmado Costin Raiu, director del Global Research and Analysis Team de Kaspersky L ab.

Los atacantes también mostraron un gran interés por las investigaciones actuales de Kaspersky Lab sobre
ataques dirigidos avanzados,; probablemente conscientes de la reputacion de la compafiia como una de las
mas avanzadas en la deteccion y lucha contra los ataques APT complejos. El programa malicioso utiliza un
método avanzado para ocultar su presencia en el sistema: e cddigo de Duqu 2.0 sdlo existe en la memoria
del equipo y tratade eliminar todos los rastros en el disco duro.

"Reportar este tipo de incidentes es la Unica forma de hacer que el mundo sea més seguro. Esto ayuda a
mejorar el disefio de la seguridad de las infraestructuras de las empresas y envia una sefiad clara a los
desarrolladores de este malware: todas las operaciones ilegales serdn detenidas y procesadas’, apunta
Eugene Kaspersky.

Kaspersky Lab ha resuelto este incidente previniendo que un problema similar pueda suceder. La compafia
se ha puesto en contacto con los correspondientes departamentos de policia en varios paises solicitando que
se lleven a cabo investigaciones oficiales sobre este ataque.

Ademas, la compafia subraya que estos resultados son solo los preliminares de una primera fase de
investigacion, creen gue este atague ha tenido un alcance geografico més amplio y muchos mas objetivos,
dada lainformacion que han recogido.
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