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Ciberterrorismo, phishing, atagues a la nube... El nuevo afio empieza tal y como acab6 € anterior: con
empresas e individuos temerosos de que sus sistemas o dispositivos sean vulnerables.

¢Y de donde pueden venir los ataques? Bruce Godlin, director gecutivo de K2 Intelligence [1], intenta
responder a esta pregunta sefialando las cinco tendencias que marcaran las pautas en € ambito de la
ciberseguridad y la ciber defensa durante los pr 6ximos 12 meses. Son estas:

1. Aumento de ataques patrocinados por estados, de la guerra digital y del ciberespionaje. Debido a
exito de las técnicas y técticas del ciberespiongje y actividades de ciberguerra utilizadas por algunos
gobiernos, otros paises querrédn desarrollar sus propios programas de ciberespionaje, particularmente en
paises con atas previsiones de crecimiento econdémico.

“Un ciberataque en instalaciones industriales puede causar estragos en un pais y originar dafios extremos.
Por gjemplo, lainterrupcién del servicio eléctrico; esto no solo afecta ala vida cotidiana, sino que también
ocasiona una gran cantidad de pérdidas econdmicas a muchos niveles. Creemos que esta es una de las
razones por las que crecerda la guerra cibernética en 2015, ya que los ciberterroristas intentarédn provocar una
mayor cantidad de dafios en el territorio a que se dirijan”, sefiala Goslin en un comunicado distribuido por
Su companiia.

2. Aumento en €l robo de informacién sensible y confidencial, como tarjetas de crédito o historiales
meédicos. Los historiales médicos contienen una gran cantidad de informacion personal que puede ser
utilizada en una multitud de ataques y varios tipos de fraude. Por este motivo, desde K2 Intelligence esperan
un mayor nimero de ciberataques contra esta industria.

Con el aumento constante de la seguridad por parte de las empresas, los cibercriminales haran del

phishing su vector de ataque preferido, alavez que introduciran y disefiaran nuevas técnicas de evasion de
e-mail altamente sofisticadas y realizaran un reconocimiento mas especifico de los objetivos para que los
correos tengan una apariencia cada vez mas creible y consigan unamayor tasa de clics.

4. A medida que aumenta el valor de los nombres de usuarios, contrasefias y credenciales robadas, también
lo hace su valor en el mercado negro, propiciando que emerjan mas mer cados negr os todavia ocultos.

5. Un aumento en atagues a la nube y mdviles. Otra de las previsiones de K2 Intelligence para 2015 es €
aumento de las violaciones de seguridad en cuanto a nombres de usuario y contrasefias almacenadas
en la nube, ya que cada vez més datos de | as organizaciones se estan |levando alos servidores externos.
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Por una parte, los nombres de usuario y contrasefias de cuentas con privilegios y de administrador son,
basicamente, las “llaves del castillo”, como se pudo probar en los grandes ataques a bases de datos como €l
gue sufrié la cadena de supermercados Target, con alto valor en el mercado negro.

Por otra, los dispositivos moviles seran cada vez mas objeto de ataques de robo de credenciales o
autenticacion que se utilizardn en una fecha posterior. Estos ataques usaran €l teléfono como un punto de
entrada a las aplicaciones y datos empresariales basados en la nube a los que los dispositivos acceden
libremente.
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