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Tomado de Cubadebate

¢Por qué es necesario para Cuba un nuevo decreto ley sobre telecomunicaciones, tecnologias de la
informacion y la comunicacion (TIC), y €l uso del espectro radioel éctrico? ¢Qué objetivos persigue y que
alcance proyecta? ¢Cudles son los derroteros, los deberesy garantias, los desafios y oportunidades de esa
normajuridica?

A esasy otras interrogantes respondieron este jueves, en el espacio radio-televisivo Mesa Redonda,
directivosy funcionarios del Ministerio de Comunicaciones (Mincom), en aras de viabilizar una mayor
comprension de lo legislado en el decreto ley 35/2021, junto alos decretos y resoluciones conexos.

Ello con un mismo horizonte: poner en letra viva—desde la conciencia colectivay el compromiso
individual— la voluntad de pais de avanzar hacia una sociedad de lainformacién y el conocimiento, con el
respeto apiedeley.

Antecedentes del decreto ley 35/2021 y €l cuerpo legal que lo acompaiia

L a pasada semana se dio a conocer en Cuba la aprobacién del decreto ley 35/2021, referente alas
telecomunicaciones, |as tecnologias de lainformacion y la comunicacion, y el uso del espectro
radioel éctrico, asi como fue presentado el cuerpo legal que lo complementa.

Para profundizar en el tema, Ernesto Rodriguez Hernandez, viceministro de Comunicaciones, comenzo su
intervencién en la Mesa Redonda, recalcando que |os servicios de telecomunicaciones, junto alas
tecnologias de lainformacion y la comunicacion, han sido objeto de “unatensaintervencion legislativa’,
sobre todo desde la Gltima década del siglo XX.

En segundo lugar, Rodriguez Herndndez menciond la aparicion de Internet, como uno de los logros
tecnol 6gicos y sociales mas grandes del siglo pasado. Con €llo, alcanzaron relevancialos servicios de valor
agregado que se soportan en las redes de telecomuni caciones e infraestructuras tecnol égicas’ .

Como tercer elemento, incluy6 la necesidad que han sentido |os estados de protegerse y de salvaguardar a su
ciudadania de los incidentes en el ciberespacio.

Reiterd que “el paguete normativo encabezado por el decreto ley 35 tiene su antecedente en la politicade
telecomunicacionesy uso del espectro radioel éctrico, de 2019, y que forma parte de una estrategia asociada
ainformatizacién de la sociedad”.

El viceministro recordé que, en 2017 se habia aprobado |a politica de informatizacion. “Todo esto
complementa una estrategia destinada a desarrollar la informatizacion de la sociedad, €l acceso alas
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tecnologiasy el ordenamiento superior de esos temas en nuestro pais’.

Ademas, manifest6 que la Constitucion de la Republica trata— en no menos de 20 articulos— temas
relacionados con cuestiones abordadas en el decreto ley 35, y en las resoluciones y decretos conexos.

Igualmente, destaco que lalegislacion esta en correspondencia con los acuerdos y tratados internacionales,
de los cuales Cuba es signataria, y que responde a los documentos rectores de la Unién Internacional delas
Telecomuni caciones, organizacion del sistema de Naciones Unidas donde se legislan las cuestiones

rel acionadas con el mencionado sector.

Sobre laimportancia de las tel ecomunicaciones subray6 dos elementos: el predmbulo de la Constitucion de
laUnion Internacional de Telecomunicaciones, relativo al hecho de reconocer el derecho soberano de cada
estado a regular sus telecomunicaciones, y € reconocimiento de ese derecho en funcion de la trascendencia
de las telecomunicaciones parala salvaguarda de lapaz y e desarrollo econémico y socia de los pueblos.

Insistio en que no “ se esta legislando para el espacio virtual ago que no se haya aceptado, con lo que no
hayamos convivido y con lo que no estemos de acuerdo en lavidareal. Por |o tanto, no se puede ver este
terma como algo inusual, que no sea prudente, adecuado, pertinente...Todo lo contrario, lo que trataes de
buscar un ordenamiento coherente en el ambito virtual, tal cual lahumanidad lo haido creando en el rea”.

¢Cuales son los beneficios del decreto ley 35 paralos ciudadanos cubanos?

Desde €l articulo 1 se hace una declaracion explicita de proteccion y respeto de los derechos ciudadanos.

El articulo 5 le asigna a Ministerio de las Comunicaciones (Mincom) la responsabilidad, como gestor
publico de los servicios, que sobre estas tecnol ogias se prestan, de un grupo de funciones especificas por las
gue tiene que velar, ademas, de ser el rector de las actividades del sector.

Estos deberes, aseguré Hernandez, se convierten en derechos de |os ciudadanos a denunciar, cuando no se
cumplan como esta establecido.

“El Mincom tiene que velar por e cumplimiento, y asi o debe exigir, de las metas e indicadores de
desarrolloy de calidad, de parte de los operadores y 10s proveedores de servicios’, sefia 6.

Deigual forma, coment6 que el Mincom tiene la responsabilidad de atender, evaluar, analizar y responder
—de manera adecuada— las quejas, reclamaciones e inconformidades de |0s usuarios sobre los servicios en
el sector.

El articulo 16 lefijalaresponsabilidad al Mincom de velar por la proteccion al consumidor de estos
servicios (telefoniamovil en € pais alcanza el 73%, |o que corresponde a més de 7,3 millones de cubanosy
los usuarios de Internet cerraron el 2020 con 7,7 millones).

El articulo 33 promueve gue |os operadores y proveedores incorporen servicios alternativosy de valor
agregado sobre |as infraestructuras de tel ecomunicaciones (plataforma de mensajeria instantanea todos,
desarrollada conjuntamente por la Universidad de las Ciencias Informaticas y de Etecsa; |a pasarela de pago
nacional Transfermovil, con mas de 2.3 millones de usuarios, e importantes niveles de transacciones
financierasy la plataforma de servicios de correos y de navegacion de Internet, Nauta. Estas dos Ultimas han
sido implementadas por Etecsa.

El articulo 38 le asigna a Mincom laresponsabilidad de exigir y controlar que el servicio de radiodifusion
sonoratenga la cobertura adecuaday que garantice una recepcion de calidad alas personas.

Al respecto, puntualizd que ese ministerio tendra que instrumentar mecanismos de medicién, de evaluacion
constante y de atencion alas quejas de la poblacién, cuando |as sefiales no [leguen de manera éptima.

El articulo 47 planteala gratuidad de las llamadas de emergencia en los servicios de bomberos, ambulancia,
Policia... Ademaés, expone que la ministra de Comunicaciones tiene la prerrogativa de autorizar otras
facilidades exentas de pago.

En relacion con |o anterior, rememord que por la pandemiade la COVID-19, se autorizd que —de manera
gratuita— fueran accesibles un grupo de plataformas educativas para | os estudiantes cubanos, afin de



facilitar la continuidad de estudios.

Aimismo, ha sido gratuita la plataforma EnZona, “la cual crece en su accionar. También cuando hay un
evento climatol 6gico se habilita un niUmero al cual |os clientes pueden [lamar y obtener, de primera mano,
informacion el estado del tiempo, sin costo alguno”.

Delo analégico alo digital, las sefiales de un proyecto
El viceministro de Comunicaciones, Ernesto Rodriguez Hernandez, apuntd cuestiones medul ares sobre las
posibilidades que €l decreto ley ofrece ala poblacion y cdmo sus derechos pueden ser resguardados.

En el caso especifico de latelevision, hoy esa sefial tiene una cobertura del 76% en definicion estandar y del
45 % en dtadefinicidn, en el territorio del pais; es decir, la cobertura poblacional de la sefial.

Por ese concepto, este afio se han distribuido méas de 73 000 cajas decodificadoras. ¢DOnde? En laregion
occidental del pais. ¢Por qué? Porque se ha disefiado que este apagdn transcurra primeramente en esta zona.

Esas cqjas decodificadoras son de produccion nacional, algo que en el articulo 76 de este decreto ley también
setrata, y eslanecesidad de involucrar alaindustria nacional en la produccion de equipamientos, de
utensilios, para este sector, por dos razones fundamentales: eliminar importacionesy buscar
encadenamientos productivos.

Este propio articulo también plantea la necesidad de los contenidos en latelevision y laradio, llevarlo de
maneradigital al satélite para proteger a poblaciones débilmente servidas o de dificil acceso, donde no llega
la sefial de los transmisores de radio y television. Por ejemplo, en Cabo Cruz, Granma, que recibe la sefia
satelital mediante estaviay por las mismas garantias que respalda el decreto ley.

Por otra parte, el articulo 66 exige al Ministerio de la Construcciony a Instituto Nacional de Ordenamiento
Territorial y Urbanismo que, antes de proyectar un nuevo asentamiento poblacional, tienen que conciliar con
el Ministerio de Comunicaciones si ali hay posibilidades de dar servicios de telecomunicacionesy existe
coberturade radio y television. Eso es proteccion ala ciudadania.

El articulo 72 fija un grupo de acciones relacionadas con la proteccion del medio ambiente. “ Proteger al
medio ambiente es proteger alas personas’. Parailustrarlo, detallé como ese articulo le concedey le exige a
Ministerio de Comunicaciones fijar os niveles de radiaciones no ionizantes de los equipos y dispositivos de
telecomunicaciones. Por g emplo, el teléfono celular para que no afecte la salud de | as personas. Esa es
también, desde laley, una responsabilidad que protege a nuestros ciudadanos.

Y, finalmente, pero no menos importante: hay tres articulos en el DL, del 93 a 95, que estén destinados a
fortalecer toda la actividad de investigacion, de desarrollo e innovacion en e sector. Y que, igualmente fija
responsabilidades a respecto.

M as recientemente hay dos cuestiones que también estédn al amparo de este articulo, son los proyectos que ya
se vienen incubando y desarrollando en un model o de gestion productivo que ha surgido en nuestro pais: |os
parques cientifico-tecnol dgicos. Y a tenemos una expresion en La Habana, que se ubicaen laUCI, y mas
cercanaen €l tiempo, se halalade laUniversidad de Matanzas.

En estos parques, aseverd, confluye un grupo de proyectos en los cuales participan no solo las empresas de
ese sistema, sino todos los actores de laindustria. Aqui estan incluidas las formas de gestion no estatal, las
gue —indiscutiblemente— van aimpactar de manera muy positivaen el desarrollo del sector y en €l
mejoramiento de la calidad de vida de nuestra poblacion.



Entre la pertinenciay €l alcance, € derrotero de unalegislacion

¢Cudl es €l alcance general de este decreto ley? ¢Objetivos mas importantes...? ¢Por quéy para qué hace
falta hoy en Cuba? Sobre este particular, reflexiond Wilfredo Lopez Rodriguez, director de Regulaciones del
Mincom.

Abrié su intervencion en la Mesa Redonda destacando que el pais no contaba con una norma de rango
superior de telecomunicaciones. Simplemente, no existia. Por tanto, ese es el primer elemento a destacar en
el escenario donde nace esta legislacion: la ausencia de una normageneral que regularalas
telecomunicaciones en Cubay €l uso del espectro radioel éctrico.

Como antecedente, estaba la Politica con sus Fundamentos, que hizo posible trabgjar en el DL. En este
sentido, € directivo subray6 dos documentos rectores: 1os Lineamientos de la Politica Econdmicay Social
del Partido y la Revolucién (articulos 81y 84) y la propia Constitucién de la Republica.

A proposito de los Lineamientos, recordé ambos articul os:

(art. 81) Continuar €l desarrollo de lainfraestructuratecnol gicay de telecomunicaciones dentro del proceso
de informatizacion de la sociedad, como factor dinamizador de la economia.

(art. 84) Sustentar el avance de lainformatizacién de la sociedad en un sistema de ciberseguridad y de
gestion del espectro radioel éctrico, que fortalezca la defensay la seguridad nacional.

Por otra parte, hay que comprender gue las tel ecomuni caciones necesitan normas nacionaes e
internacionales. Tienen también determinados servicios que son necesarios paralavida diariay la economia.
No son las redes sociales solamente.

Wilfredo se detuvo en algunos de |os documentos internacional es que devienen referentes en términos de
normativas juridicas en las tel ecomunicaciones.

Estanorma, insistio, se desarrollé con laimplementacion de la politica aprobada en 2019, especificamente la
inherente a las telecomunicaciones. Grosso modo, el DL 370y los decretos 359 y 360, fueron las normas que
respaldaron fundamental mente la politica de informatizacién. En cambio, el DL 35y los decretos 42 y 43,
respaldaron la politica de telecomunicaciones.

Tales regulaciones revisten trascendental importancia, toda vez que buscan acompafiar e impulsar la
informatizacion de la sociedad, permitir un ordenamiento €l marco regulatorio, concentrar las normas
juridicasy asi reducir la dispersion regulatoria.

El director de Regulaciones hizo un paréntesis, en aras de reflexionar y advertir sobre las distorsionesy
criticas de las que ha sido objeto lalegislacion vigente. Al respecto, rememord la aprobacion del DL el 13 de
abril dltimo por el Consgjo de Estado y, ain sin conocerse al detalle su contenido, pablicamente, una serie
de informaciones invadieron algunos medios criticandolo, diciendo que era“ otra accion para amordazar las
opiniones, y haciéndose eco de muchas campafias que se desarrollaron al calor del DL 370”. Campafias,
agrego, gque se reactivaron ahora.

Unade las criticas, por € emplo, cuando salié la publicacién del decreto ley el martes 27 de agosto, apuntaba
alapresunta regulacion de VPN; aspecto que ni siquiera aparece contenido en laletrade lanorma.

En términos del alcance, cabe destacar que lo dispuesto legalmente aplica para todas |as personas naturales y
juridicas. Abarca, detal suerte, atodalasociedad y se detiene con énfasis en las figuras del operador de
telecomunicacionesy del proveedor de estos servicios.

Posibilita, asimismo, trabajar en determinados objetivos:

Impulsar el desarrollo y uso de las telecomunicaciones, las TIC, para contribuir a desarrollo politico,



econdmico y social del pais. “Si no hay desarrollo en |as telecomunicaciones, no podemos pensar que haya
desarrollo en los servicios que hemos mencionado y en |os que se piensan ofrecer”.

En esa direccion, hay inversiones importantes en el desarrollo de la banda ancha, a tiempo que se ha
duplicado €l total de abonados por tal concepto en los dos Ultimos afios.

Promover y facilitar el uso de las telecomunicacionesy del espectro por los ciudadanos.
Mejorar las condiciones de vida de |a poblacién, respetando |os derechos constitucional es.

Deberesy derechos, a ambos extremos de la cuerda de los servicios
¢QuEé otros elementos destacabl es contiene esta legislacion, en cuanto a deberesy derechos, tanto de las
entidades prestatarias del servicio como de sus beneficiarios?

En este sentido, Wilfredo enfatizo en €l servicio universal de telecomunicaciones, cuestion que no estaba
regulada en nuestro pais. Establece que el Estado preserve y garantice progresivamente la prestacion de los
servicios que conforman este item y para toda la poblacion, independientemente de su ubicacion geografica.

Se refirid, més adelante, a un elemento novedoso en lalegislacion: el servicio deradiodifusion y difusién
por cable.

Sin desconocer |os importantes pasos que €l pais ha dado en este camino, ahora agui se introduce la
posibilidad de optimizar lainfraestructura que hay en latelevision por cable, dedicada esenciamente al
sector del turismo y a algunas personas juridicas que hacen uso este servicio, en el animo de potenciarla
también en mayor medida. Eso es o que habilitael DL, preparar 10 necesario para empezar adar ese servicio
donde haya las condiciones.

El otro aspecto es en latelevision, ampliando lainfraestructuray los servicios de que dispone el Mincom,
gue incluye latelevision por suscripcion, lo cual requiere de unainfraestructura tecnol gica que permitair
hacia esa proyeccion. En resumen, seguir unatelevision pablicay abiertay, ademas, ofertar una por
suscripcion. Obviamente, ello requiere de inversiones, desarrollo y acuerdos con los proveedores.

Derechos:;

Acceder, en condiciones de igualdad y asequibilidad atodos |os servicios publicos.

Recibir garantias de |os servicios de tel ecomunicaciones que se presten bajo e cumplimiento de los
principios de vulnerabilidad y privacidad de la proteccién de los datos personal es.

Disponer del acceso gratuito y prioritario de los servicios de emergencias.

Obtener |a debida compensacion por laintroduccién de los servicios que se contratan, debido afallas
atribuibles alos operadores.

Deberes:

Al repasar este acpite, menciond los articulos 42, 45 y 48 de la Constitucion de la Republica, que sirvieron
de guiay soporte ala definicion de las principal es responsabilidades en €l tema. Dentro de lalista de
compromisos, incluyd algunos de los mas significativos.

Impedir que los servicios de telecomunicaciones y las TIC se utilicen para atentar contrala seguridad y €l
orden interior del pais.

No transmitir informes o noticias falsas en acciones dirigidas a ocasionar af ectaciones 0 perjuicios a
terceros, ni como medio para cometer actosilicitos.

No usar el servicio paratransmitir informaciones ofensivas o lesivas ala dignidad humana, de contenidos
sexual es o discriminatorios que generen acoso, entre otros.

En el caso de los deberes de |os operadores de telecomunicaciones y |os proveedores de servicios, estos van
a estar encaminados a garantizar |os derechos de |0s usuarios.



Sobre la seguridad en las redes (ciberseguridad), dijo que se trata de un desafio internacional. Aqui ponderd
el articulo 69 que delimitalas responsabilidades de operadores y proveedores.

Y, por ultimo, destaco la voluntad politicadel pais contenida en este decreto ley: una actuacion responsable
y éticade los servicios de las telecomunicacionesy las TIC, y contribuir a desarrollo econdmico y social,
asi como al bienestar de la poblacién.

La ciberseguridad en el punto de mira

Pablo Dominguez V édzquez, director de Ciberseguridad del Mincom dijo que €l &rea que dirige continta
siendo uno de los temas principales en las agendas de |os estados. “ Esta dindmica de desarrollo tecnol 6gico,
de crecimiento en latransformacion digital de los paises, la portabilidad de las terminales, e propio
desarrollo global de las tel ecomuni caciones —que aportan una malla de conectividad arededor de todo €l
mundo— imponen un reto”, afirmo el experto.

Cuba no escapa —sefial 6— ala situacion que exige el desarrollo. En un contexto de agresion y blogqueo, que
complejizalos procesos relacionados con la adquisicion de tecnologias y marcado por la perversidad que
existe en las agresiones que, desde el ciberespacio, se realizan contralalda

La Resolucion 105 pone en vigor un Reglamento de respuesta a incidentes de ciberseguridad, en el que se
venia trabajando desde hace dos afios.

Dominguez V ézquez recordd que en Cuba existen mecanismos para enfrentar y responder alosincidentes de
esta indole. Hay un sistema de trabajo que involucra a entidades especializadas, equipos de respuesta que
radican en la Oficina de Seguridad de la Redes Informaéticas. También hay experticia, reconoci miento
internacional y cooperacion con €l area, pero todo esto muy relacionado con las personas juridicas.

¢Qué aporta este nuevo reglamento? En primer lugar, “dala posibilidad alas personas naturales de notificar
un incidente con un mecanismo de ventanilla Gnica, directamente ala OSRI, también por un nimero Unico
de atencion ala poblacion”. Hay tres categorias fundamental es asociadas a la nueva tipificacion, que tienen
un impacto en la sociedad, pero hay 17 categorias—el componente nuevo— donde cada una tiene asociada
su peligrosidad.

El director de Ciberseguridad del Mincom indicd que la concepcidn de proteccién en € ciberespacio incluye
salvaguardar 1os equipos, las tecnologias, 10s procesos, las personas, |o0s sistemas informativos de control en
toda su interaccion dinamicay virtual. “ Tiene que haber amenazas y ciberincidentes que estén asociados a
esas circunstancias con el tema de las personas que intervienen y lo que se puede generar, por gemplo,
danos éticos y sociales, agresion, elementos que atenten contra la dignidad humana, llamar a desordeny a
generar odio o violencia”

Un incidente —acoté— no es un delito; “un incidente puede tener multiples salidas a partir del proceso de
investigacion. Puede ser desde |o administrativo o en un proceso penal”. Cuba tributa con este Reglamento a
un compromiso internacional que tiene como miembro de la Unidn Internacional de Telecomunicaciones.

¢Queé pertinenciatiene el decreto ley 35 parala sociedad cubana?

Agregd que el decreto obedece ala necesidad de desarrollar determinados mandatos constitucionales en
materias vinculadas aredes y tecnologias de lainformacion, € uso del espacio radioeléctrico y los servicios
de conexiones satelitales, “ que no deben quedar sin regulacion en el franco gjercicio de la soberania que
tiene nuestro Estado socialista.”

Se trata—ariadi0— de una norma de desarrollo, dada su vinculacion intrinseca con los principios y
postulados constitucionales y que llevan una estricta regulacion. “Hay més de 20 articulos en la Constitucion
de la Republica de Cuba, donde se expresan cuestiones que de algin modo €l decreto ley regula. Las bases
de las concepcion del decreto se centran en la soberania, lalegalidad socialista, €l alcance de la soberaniay



lajurisdiccion del Estado en el campo del ciberespacioy el espacio radioel éctrico”.

Entonces surge lainterrogante: ¢existen hoy dos sociedades, lareal y lavirtual? “Mas ala del cambio de
paradigma que representan las relaciones juridicas y comunicacionales en la era de lainformatizacion,
vivimos en una sola realidad que no da brecha a una dualidad de comprensiones. Las civilizaciones no
pueden permitir que en esarealidad creada se violen los derechos humanos y nadie, en nombre del franco
gercicio de su libertad, puede vulnerar estos principios’, concluyo.




