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L os ciberdelincuentes estan aumentando sus operaciones para difundir ‘malware’ aprovechandose del
teletrabajo y la preocupacion global .

Si bien las empresas pueden tomar muchas medidas para garantizar que los empleados estén bien equipados
paratrabajar de forma remota de manera segura, |os ciberdelincuentes estdn mandando amenazas de todo
tipo relacionadas con €l coronavirus. Estan aumentando sus operaciones para difundir malware de seis
maneras diferentes:

Correos eectronicos de ‘phishing’

El email esy seguirdsiendo el mayor vector de amenazas para personasy organizaciones. Segun un informe
de Digital Shadows, en la dark web se esta vendiendo malware de phishing que utiliza un archivo adjunto de
correo malicioso disfrazado como un mapa de distribucion del brote del virus entre 200y 700 délares.

L os temas de estos correos van desde informes de analistas especificos de ciertas industrias y detalles de
consgjos de salud oficiaes de gobiernos, hasta vendedores que ofrecen mascarillas u otrainformacion sobre
operacionesy logistica durante estos tiempos. Las cargas de estos correos van desde ransomware y
keyloggers hasta troyanos de acceso remoto y ladrones de informacién.

El NCSCy la Organizacion Mundial de la Salud (OMYS), entre otros, han hecho advertencias publicas sobre
correos €l ectronicos fraudulentos que supuestamente provienen de estos organismos oficiales.
Aplicaciones maliciosas

Aunqgue Apple ha puesto limites alas aplicaciones relacionadas con el coronavirus en su marketplace, y
Google ha eliminado algunas de ellas, las aplicaciones maliciosas alin pueden representar una amenaza para
los usuarios. Domain Tools descubrié un sitio que instaba a los usuarios a descargar una aplicacion de
Android que proporciona informacion estadisticay de seguimiento sobre el coronavirus, incluidas iméagenes
de mapas de calor. Sin embargo, ésta estaba cargada con un ransomware conocido como COVIDlock. La
nota de rescate exige 100 dolares en bitcoin en 48 horas y amenaza con borrar sus contactos, fotosy videos,
asi como lamemoria del teléfono. No obstante, ya se ha descubierto un token de desbloqueo.

Dominios maliciosos

Esta habiendo un auge de creacion de nuevas paginas web para difundir informacion relacionada con la
pandemia. Sin embargo, muchos de ellos también forman parte de trampas para victimas desprevenidas.
Desde CheckPoint sugieren que los dominios relacionados con COVID-19 tienen un 50% mas de
probabilidades de ser maliciosos que otros dominios registrados en estas Ultimas semanas.

‘Endpoints’ inseguros

Con millones de empleados en todo e mundo trabajando de forma remota, aumentan |os riesgos en torno a
los endpoints y sus usuarios. Los dispositivos que la gente usa en €l hogar podrian volverse mas vulnerables
s los trabajadores no actualizan sus sistemas regularmente.

Trabajar desde casa durante largos periodos también puede alentar a los usuarios a descargar aplicaciones
ocultas o aincumplir las politicas que si seguirian en la oficina.
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Vulner abilidades en proveedoresy terceros

Es probable que cada partner, cliente y proveedor de servicios tengan los mismos problemas actuales que
toda empresa. Es importante comunicarse con las partes criticas de cada ecosistema empresarial para
asegurar que estan tomando las medidas de proteccion adecuadas.

Ataquesdirigidos a organizaciones de salud

En los Ultimos dias, la pagina web de Salud Publica de Illinois (Estados Unidos) fue golpeada con un
ransomware, mientras que el Departamento de Salud y Servicios Humanos (HHS) sufrié un intento de
ataque de denegacion de servicio. Es probable que las organizaciones de este calado de todo el mundo sean
propensas a este tipo de intentos.
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