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¢Como evolucionard la ciberseguridad en este primer afio de la nueva décadA? En 2020 asistiremos a
mejoras en Inteligencia Artificial, mayor control sobre los datos personales e infecciones de equiposy
periféricos mas frecuentes.

L os progresos en materia de Inteligencia Artificial propician que se pueda detectar amenazas como €l
malware en tiempo real, permitiendo una recogida de datos més efectiva parala resolucion de problemas. No
es una cuestion baladi si tenemos en cuenta gque | os ciberdelincuentes también escogen amenazas cada vez
mas sofisticadas: |os ataques de ransomware se dispararon un 500% en 2019.

5 tendencias de ciber seguridad para 2020

Desde Panda Security revelan cudles seran las principales lineas de evolucién y cambio de la ciberseguridad
durante el proximo ejercicio:

[
Mejoras en |las herramientas de |A: Estas se optimizardn y podran proteger todo €l recorrido de un

usuario, desde la creacion de la cuenta alos pagos digitales, monitorizando datos atiempo real. La
perspectiva de la ciberseguridad podra ser mucho més completa para las empresas al combinar flujos
de eventos a tiempo real, model os de amenazas globales, datos estaticos de configuracion o registros
historicos locales.

[ ]
Nuevas formas de autenticacion: Aunque seguiran siendo usados, |os captchas o |as contrasefias
tradicionales seran poco a poco desplazados como la biometria, con formas de reconocimiento facial,
por voz, iris o huella dactilar.
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Ciberdelincuentes mas sofisticados. Del otro lado de la moneda, también los criminales digitales se
beneficiarén del potencia delalnteligencia Artificial para perpetrar sus amenazas, explotando
vulnerabilidades y sofisticados algoritmos.

Mejorade laprivacidad y de los datos personales. Asistimos a una preocupacion cada vez mayor por
laprivacidad y el uso de datos personales de los internautas, como da buena cuenta el GDPR. También
los usuarios han tomado mayor concienciay exigen mas control, transparenciay seguridad alas
marcas. En 2020 |os consumidores seran més duefios de sus datos que nunca.

Hardware infectado: Hay que tener cuidado con las nuevas ciberamenazas como € juice jacking, que
infecta los equipos através de cargadores o dispositivos USB, algo que puede af ectar negativamente a
usuarios y empresas. También se espera que engorde el mercado de falsificacionesy dispositivos
clonados.
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