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Check Point Research, ha descubierto una nueva vulnerabilidad en WhatsApp, la aplicacién de mensgjeria
instantanea méas popular del mundo, propiedad de Facebook y que utilizan 1.500 millones de personas. Los
investigadores de la compafiia sefialan que este fallo de seguridad permite alos cibercriminales enviar un
mensaje malicioso en un chat que bloquea la aplicacion atodos los miembros del grupo. Este nuevo error
critico en la aplicacion se suma a otros problemas de seguridad que WhatsApp ha experimentado en los
altimos meses.

A lo largo de 2019 han estado analizando la aplicacién, y haidentificado una serie de vulnerabilidades en
WhatsA pp que permitian alos cibercriminal es interceptar y modificar |os mensajes para su beneficio. Sin
embargo, en este caso |os investigadores de la compafia descubrieron la vulnerabilidad a inspeccionar las
comunicaciones entre WhatsApp y WhatsApp Web, la version web de la aplicacion que reflgja todos |os
mensagjes enviados y recibidos desde el teléfono de un usuario. Normal mente, cuando un miembro de un
grupo de WhatsApp enviaun mensgje a chat del grupo, la aplicacion examina el parametro “ participante”,
gue contiene el nimero de tel éfono, con el objetivo de identificar quién envid € mensajey los expertos de
Check Point detectaron que se podia manipular este parametro en las comunicaciones de WhatsA pp.

¢Coémo funciona esta vulner abilidad?

Esta nueva vulnerabilidad obliga adesinstalar y volver ainstalar la aplicacién para poder volver a usarla, asi
como eliminar &l grupo de conversacién infectado, 10 que supone perder € historial, archivos compartidos,
etc.

Por otra parte, los cibercriminal es aprovechan esta vulnerabilidad para crear un bucle destructivo dentro de
la aplicacion siguiendo un determinado patron de actuaci on:
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Se infiltraen un chat de grupo y se hace pasar por miembro del mismo. La aplicacion permite hasta un
maximo de 256 participantes por grupo por |o que permite que esta accion sea relativamente sencilla.

Tras esto, modifica pardametros de mensajes especificos y editay envia mensagjes maliciosos alos
participantes a través de WhatsA pp Web y una herramienta de depuracion del navegador.

Genera un bucle de bloqueo imparable que afecta a todos los miembros del grupo, negandoles el
acceso atodas las funciones de WhatsA pp.

¢Qué pueden hacer los usuarios para proteger se de esta vulner abilidad?

En agosto de este mismo afio Check Point informé a WhatsApp de los errores encontrados y la compafia
propiedad de Facebook desarrollé un parche de seguridad que se encuentra disponible en laversiéon 2.19.58.
Esta nueva variante incorpora nuevos controles para evitar que se afiadan personas a grupos no deseados 'y
evitar asi la comunicacion con participantes no deseados.

Oded Vanunu, jefe de investigacion de vulnerabilidad de productos de Check Point, advierte que

“ WhatsApp es uno de los principal es canales de comunicacion del mundo no sblo para usuarios, sino
también para empresas y organismos guber namentales, por 10 que obtener acceso a la aplicacion para
impedir su uso y eliminar informacion valiosa de los grupos de chat es un activo muy atractivo para los
cibercriminales. Por este motivo, es fundamental que los usuarios actualicen WhatsApp a la Ultima version
disponible para poder protegerse frente a un posible ataque de este tipo” .

Asimismo, la companiia sefidlala necesidad de dotar a dispositivo con medidas de seguridad. Check Point
cuenta con SandBlast Mobile, una solucion contra amenazas moviles avanzadas con infraestructura On-
device Network Protection. Al revisar y controlar todo €l tréfico de red del dispositivo, SandBlast Mobile
evitalos atagues de robo de informacion en todas las aplicaciones, correo electrénico, SMS, iMessage y
aplicaciones de mensgjeria instantanea. Esta solucion, ademas, evitatanto el acceso a sitios web maliciosos
como €l acceso y comunicacion del dispositivo con botnets, paralo cua validael tréfico en el propio
dispositivo sin enrutar |os datos a través de un gateway corporativo.
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