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El malvertising, un término que une malware con advertising, se refiere a unatécnica usada por los
ciberdelincuentes para atacar alas personas de manera encubierta. Normalmente, consiste en comprar
espacio publicitario en un sitio web confiable y, aunque sus anuncios parecen legitimos, contienen codigos
maliciosos ocultos. Estos anuncios nocivos puede redirigir alos usuarios a sitios web maliciosos o instalar
malware en sus ordenadores o dispositivos moéviles. Algunos de |os sitios web mas conocidos del mundo,
como el New Y ork Times, Spotify y la Bolsa de Londres, han mostrado inadvertidamente anuncios
maliciosos, poniendo a sus usuarios en peligro. Lo mas preocupante es gque las personas pueden infectarse
incluso sin hacer clic en las imagenes, a menudo es suficiente con que |os anuncios se carguen. Este método
se denomina drive-by download porque todo lo que la victimatiene que hacer es pasar por la pagina web.

L os ciberdelincuentes usan el malvertising parainstalar diferentes tipos de malware que les pueden hacer
ganar dinero, incluyendo ransomware, scripts de criptomineriay troyanos bancarios. Para los atacantes, este
esfuerzo puede ser muy rentable. “ Actuamente, los grupos del malvertising son negocios altamente
organizados’, explica Jerome Dangu, cofundador y CTO de Confiant, una empresa que desarrolla soluciones
contra anuncios nocivos. El malvertising frente a adware A veces, el malvertising se confunde con el
adware. Malvertising se refiere aun cddigo malicioso que esta incluido en un anuncio y que afectaalos
usuarios que cargan un sitio web infectado. El adware es un programa que se gecuta en el ordenador del
usuario. Normalmente, se instala oculto en otro pagquete que también contiene un software legitimo, o
terminaen el ordenador sin el conocimiento de usuario. Disponible en:
https:.//cso.computerworld.es/cibercrimen/que-es-el-mal vertising-y-como-p... [1]

Links
[1] https://cso.computerworl d.es/cibercrimen/que-es-el -mal vertising-y-como-protegerse-de-
el ?fbclid=IwAR1PxxcdgY cMY Wy XvBO77FA9osf 7jNag2PdOmEszZZulbg_5xMOn-zP1b98


https://www.mincom.gob.cu
https://cso.computerworld.es/cibercrimen/que-es-el-malvertising-y-como-protegerse-de-el?fbclid=IwAR1PxxcdgYcMYWyXvBO77FA9osf7jNag2PdOmEszZZuIbg_5xMOn-zP1b98

