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Siete supercomutadoras, cada una de €ellas del tamafio de un frigorifico gigantesco, han competido entre si en
una contienda para descubrir vulnerabilidades presentes en el software.

La disputa entre las siete supercomputadoras representa un gran avance tecnoldgico en la deteccion de
vulnerabilidades, reduciendo considerablemente el afio de media que suelen dedicar en la actualidad los
investigadores tecnol 6gicos a la hora de detectar posibles vulnerabilidades en los sistemas de software. Es de
esperar que los superordenadores realicen un trabagjo més preciso que los humanos en plazos de tiempo
reducidos a meses, semanas e, incluso, dias.

El encuentro Cyber Grand Challenge, que fue organizado con esta finalidad la semana pasada en Las Vegas
dentro del evento DEF CON, un encuentro de ciberseguridad anual donde hackers humanos han competido
cada afio jugando a capturar banderas. Sin embargo, en esta ocasion, los super-automatizados ordenadores
fueron los Unicos participantes en un juego en el que no requirieron ayuda de ningun tipo por parte de sus
creadores humanos.

Para sumar puntos, los superordenadores disputaron 96 rondas, en las que ellos mismos descargaban
secuencias de codigo nuevo tanto para testear las vulnerabilidades existentes en el software como para
parchearlas. Todo ello en cuestion de minutos.

Versiones modificadas de diversos gusanos incluidos Heartbleed, Sendmail crackaddr y Morris Worm
fueron lanzados a los supercomputadores y, la mayoria de ellos, consiguié detectarlos y eliminarlos.
Oficiales del departamento de defensa norteamericano, que patrocinG € encuentro, sefidlaron gque estas
maquinas ofrecian luz acerca del futuro de la ciberseguridad. Por su parte, Mike Walker, organizador de
Cyber Grand Challenge, se congratulaba por e logro conseguido al afirmar: “Hemos demostrado que la
automatizacion es posible en aspectos relacionados con la ciberseguridad”.

Pese a este gran avance conseguido todavia se ha de probar |a funcionalidad de los superordenadores en €l
mundo real, ya que el juego de capturar banderas analizaba |os defectos que encontraba en el interior de un
sistema operativo simplificado; 1o cua representa un escenario completamente diferente a realizar una
analitica pormenorizada en un SO real —a menudo formado por un ecosistema completo de productos de
software--.

Sin embargo, los superordenadores estan preparados para afrontar este desafio, tal y como afirma David
Brumley, €l ingeniero responsable del disefio del supercomutador gque resulté ganador del concurso que, con
su plataforma llamada Mayhem, se llevd los 2 millones de ddlares de premio. Brumley, que trabaja para la
compafia de ciberseguridad ForAllSecure (Pennsylvania) hace tiempo que trabaja en e desarrollo de
técnicas automatizadas de deteccion de vulnerabilidades en Linux.
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