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I TConnect

Las empresas que prestan servicios financieros enfrentan amenazas de seguridad con 300% maés frecuencia
gue otras industrias

Raytheon Websense, dio a conocer el Reporte 2015 Financia Services Drill-Down de Websense Security
Labs, el cual examina el estado actual de las amenazas cibernéticas y de |os ataques que buscan robar datosy
gue afectan a las ingtituciones de servicios financieros. Esta investigacion revela un ato grado de
especializacion entre los criminales que atacan a los servicios financieros, una gran inversion en la fase de
sefiuelo, y los ataques especificos y andmal os dirigidos a los objetivos globales en el sector financiero.

“La famosa cita ‘ porque ahi es donde esta el dinero’, atribuida al ladrén de bancos Willie Sutton, se aplica
también alos criminales cibernéticos’, sefiald Carl Leonard, analista de seguridad de Websense. “Grupos de
criminales altamente especializados han estado atacando a esta industria durante anos. Al andizar las
acciones y los patrones de ataque prominentes y andmalos a esta industria, podemos compartir este
conocimiento para proteger |os datosy 1os activos de nuestros clientes de manera més efectiva’.

Mediante el andlisis de datos de |os patrones de ataques Unicos para industrias especificas, |os investigadores
de Websense lograron obtener nuevos conocimientos sobre los patrones, estructuras y tendencias de los
atagues contra el sector de servicios financieros. Los principales hallazgos de este estudio de Websense
Security Labs incluyen:

Los Servicios Financieros Sufrieron Incidentes de Seguridad con 300% Més Frecuencia que Otras
Industrias: Bajo un bombardeo constante de los criminales cibernéticos, el nimero de ataques contra el
sector financiero supera al volumen promedio de ataques contra otras industrias en una proporcion de tres a
uno. Ademas, la sofisticacion y la persistencia de los atagues siguen planteando desafios a los profesionales
de la seguridad.

33% de Todos los Ataques en la Etapa de Sefiuelo Estan Dirigidos a los Servicios Financieros. Los hackers
estén invirtiendo enormes recursos para atacar a los servicios financieros con una cantidad desproporcionada
de exploracion y sefiuelos. Uno de cada tres incidentes identificados como sefiuelos por Websense Security
Labs esta dirigido a estaindustria.

El Robo de Credenciales y el Robo de Datos son los Principales Objetivos de los Criminales. Como se
esperaria en € sector de servicios financieros, los ataques para robar datos y credenciales son primordiales
para |los atacantes. Después de que los investigadores analizaron las principales amenazas que enfrenta esta
industria, destacaron que la mayoria tenian algunos elementos para hurtar datos y credenciales. En cuanto al
volumen, las principales amenazas vistas en e sector financiero incluyeron a Rerdom, Vawtrack y Geodo.
Lo que resulta interesante es que e malware Geodo, con su propio gusano de correo electronico que roba
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credenciales, se ve con 400% mas frecuencia en finanzas que en otras industrias.

Los Estafadores Modifican Frecuentemente las Campafias para Burlar las Medidas de Seguridad Bancarias:
La ofuscacion y e envenenamiento de la optimizacion de motores de busgueda siguen teniendo una
presencia mas importante en los ataques contra los servicios financieros que contra otras industrias. Los
patrones de las campainas de atague cambiaron a un esguema mensual, incluyendo grandes picos en €
redireccionamiento malicioso y la ofuscacion detectados en una ola de atagues en marzo de 2015. Esto
destaca una metodologia de ataque disefiada para que les sea mas dificil a los encargados de asegurar al
sector financiero detectar y analizar las campafias. Ademas, los criminales cibernéticos mantienen un
bombardeo constante de ataques de bajo perfil para mantener ocupados a los profesionales de seguridad que
tienen que lidiar con una gran cantidad de distractores mientras que se estan realizando atagues dirigidos al
mismo tiempo.

Estados Unidos Aloja a la Mayoria de las Amenazas Contra los Servicios Financieros: Ademas de las
fluctuaciones en los tipos de campafas los paises desde los cuales se originan los ataques varian
considerablemente de un mes a otro. Si bien la mayoria de los sistemas comprometidos que atacan al sector
se encuentran en los Estados Unidos, €l origen geogréafico de camparias especificas varia constantemente.
Tan solo en los Ultimos cinco afios han sido quince los paises que se han turnado los cinco primeros lugares
desde los cuales se originan los ataques. El reporte aporta més detalles sobre |os cambios que los patrones de
atague experimentan cada mes.

Los Servicios Financieros son la Tercera Industria mas Afectada por e Typosguatting Dirigido: Los
investigadores de Websense han observado un aumento en e uso de dominios escritos erroneamente (
typosquatting) en los ataques dirigidos contra los servicios financieros, y que normalmente se combinan con
robustas tacticas de ingenieria social. Al hacer una comparacion entre mas de 20 industrias, la industria
financiera ocup6 € tercer lugar en cuanto a nuimero de incidentes de typosquatting dirigido. El reporte
identificay describe las principal es técnicas de typosguatting utilizadas en estos atagues dirigidos.

Asimismo, € reporte examina la posibilidad de que una economia cada vez més global y la adopcion de
seguros cibernéticos puedan estar entorpeciendo las medidas de seguridad efectivas, y provee més métricas,
datosy visualizaciones de |os ataques contra los servicios financieros.
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